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RESUMO  

 

Este trabalho tem como objetivo principal analisar em que medida as Parcerias Públicos-

Privadas (PPPs) podem ser utilizadas de forma efetiva para o aprimoramento do ecossistema 

brasileiro de cibersegurança sob a perspectiva de segurança, desenvolvimento e defesa 

nacionais. A análise foi feita incialmente com apresentação dos principais conceitos sobre 

cibersegurança e PPPs em conjunto com a presente situação destes temas no Brasil. Em um 

segundo momento analisou-se a evolução e atual conjuntura da cibersegurança em Israel, uma 

referência mundial em cibersegurança. Foram apresentados, ainda, os resultados obtidos na 

pesquisa de campo sobre cibersegurança e PPPs realizada entre julho e agosto de 2024 junto à 

administração pública federal brasileira, considerada como demandante das soluções de 

cibersegurança, o qual identificou que 43,6% não possuem plano de continuidade para lidar 

com ataques cibernéticos, bem como os principais desafios enfrentados pelos fabricantes 

nacionais. Por fim, como conclusão, o trabalho apresenta formas para induzir parcerias no 

desenvolvimento da cibersegurança nacional, como, por exemplo, a criação da Escola Nacional 

de Segurança Cibernética, bem como quais são os estudos e pesquisas que ainda podem ser 

realizados sobre o tema. 

Palavras-chave: cibersegurança; parceria público-privada; PPP; Brasil; Israel. 

 

 

Public-Private Partnerships as a tool for improving the national cybersecurity ecosystem  

 

ABSTRACT 

 

This work's main objective is to analyze the extent to which Public-Private Partnerships (PPPs) 

can be used effectively to improve the Brazilian cybersecurity ecosystem from the perspective 

of security, development and national defense. The analysis was initially carried out with the 

presentation of the main concepts about cybersecurity and PPPs together with the current 

situation of these topics in Brazil. Secondly, we analyze the evolution and current situation of 

cybersecurity in Israel, a global reference in cybersecurity. The results obtained in field 

research on cybersecurity and PPPs carried out between July and August 2024, with the 

Brazilian federal public administration, considered as the demandant of cybersecurity 

solutions, were also presented, which identified that 43.6% do not have a continuity plan to 

deal with cyber-attacks, as well as the main challenges faced by national manufacturers. 

Finally, to conclude, the work presents ways to induce partnerships in the development of 

national cybersecurity, such as, for example, the creation of the National School of 

Cybersecurity, as well as what studies and research can still be carried out on the topic. 

Keywords: cybersecurity; public-private partnership; PPP; Brazil; Israel. 
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1. INTRODUÇÃO 

A disponibilização de documentos e serviços digitais em massa à população, ocasionada 

pelos avanços realizados nas últimas décadas nos sistemas eletrônicos e nas redes de 

telecomunicações, tornou a infraestrutura de tecnologia da informação um ativo crítico para 

continuidade de negócio das organizações. Em contrapartida, aumentou os riscos decorrentes 

das ameaças digitais que podem ser exploradas e que, frequentemente, são responsáveis por 

vazamento de informações confidenciais, prejuízos econômicos e interrupção de serviços. 

Neste sentido, a segurança cibernética é o conjunto coordenado de atividades que protegem tais 

sistemas eletrônicos, redes de dados, softwares e serviços digitais contra danos infligidos por 

ataques virtuais (United States, 2024) e, devido à sua relevância para o negócio, tornou-se 

prioritária. 

A quantidade e variedade de vetores de ataques que podem ser explorados contra sistemas 

digitais exige a estruturação de diversas camadas de proteção que são produzidas pela 

convergência de esforços de pessoas, processos e tecnologias que se complementam entre si, 

com o objetivo comum de estabelecer uma defesa eficaz contra investidas maliciosas (United 

States, 2024). O conjunto dos elementos pessoas, processos e tecnologia e suas interrelações 

constituem o ecossistema de cibersegurança. 

A dimensão “pessoa” se relaciona com o entendimento necessário para implementação 

das boas práticas de segurança por parte dos usuários e administradores. Ela compreende desde 

princípios básicos para usuários comuns, como, por exemplo, a atenção a anexos de e-mails e 

o uso correto de senhas, aos conhecimentos técnicos avançados necessários aos administradores 

para comandar as ferramentas tecnológicas. Os processos contemplam a governança e as 

metodologias fundamentais à operacionalização das estruturas que lidam com os ataques 

cibernéticos, tanto em nível organizacional, como a definição de responsabilidades, papéis e 

competências, quanto em nível operacional, como a formulação de planos técnicos de 

gerenciamento de incidentes. Por fim, a tecnologia compreende todo aparato tecnológico 

indispensável à identificação, mitigação e contenção dos ataques cibernéticos em toda 

infraestrutura de tecnologia da informação, a qual deve abranger todos os dispositivos terminais 

dos usuários, servidores, aplicações, rede de dados e nuvem. Soluções como firewall de 

próxima geração, softwares antimalwares e soluções para proteção de e-mails são exemplos 

dessas ferramentas (United States, 2024).  

Ao mesmo tempo que os atacantes buscam e exploram vulnerabilidades em todo esse 

ecossistema, é necessário garantir sua reconfiguração e aperfeiçoamento para atenuar e eliminar 
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suas fragilidades por meio de interações entre todos seus elementos, utilizando mecanismos que 

se retroalimentam initerruptamente em busca de ajustes para concretizar a tutela contra as 

ameaças. Devido a isso, garantir a segurança cibernética demanda investimentos financeiros 

regulares e pessoal qualificado proporcionais aos desafios que precisam ser enfrentados. 

A evolução da cibersegurança como componente essencial da segurança nacional teve 

como um de seus marcos o sofisticado ataque cibernético bem-sucedido realizado contra o Irã, 

em 2010, por meio do malware Stuxnet (Tabrez, 2020). O ataque teve como alvo as instalações 

de enriquecimento de urânio e danificou equipamentos sensíveis, inviabilizando, 

temporariamente, o programa nuclear iraniano. Pela primeira vez, um incidente cibernético 

deste tipo extrapolou o mundo digital para interromper infraestruturas críticas de um país. 

Ataques como esse demonstram que a soberania nacional pode ser prejudicada caso o país não 

seja capaz de prover os recursos essenciais para viabilizar sua defesa no espaço cibernético 

(Rasim et al., 2020).  

Dessa forma, os conceitos utilizados neste trabalho fundamentam-se nas diretrizes do 

NIST Cybersecurity Framework (CFS) 2.0 (United States, 2024), o qual destaca a importância 

da segurança cibernética para continuidade dos negócios diante das ameaças digitais. A análise 

inclui ainda o impacto do ataque do malware Stuxnet ao Irã em 2010, evidenciando a interseção 

entre segurança cibernética e soberania nacional (Tabrez, 2020). Além disso, considera as 

interações entre pessoas, processos e tecnologia no ecossistema de cibersegurança, como 

descrito por Rasim et al. (2020). Essas fontes juntas moldam a compreensão da cibersegurança 

como um componente crítico e multifacetado e de fundamental importância para defesa e 

soberania nacional. 

Considerando esse cenário, o desafio de garantir a devida adequabilidade dos sistemas 

responsáveis pela segurança cibernética é incrementado, uma vez que a autonomia tecnológica 

nacional precisa ser avaliada devido a dependência de empresas multinacionais pertencentes a 

estados estrangeiros. No escopo das possíveis opções para lidar com essa situação encontra-se 

a dicotomia entre a aquisição de soluções prontas e maduras ou o seu desenvolvimento próprio. 

A aquisição resolve o problema no curto prazo, mas acarreta na submissão aos ditames dos 

fornecedores e as possíveis vulnerabilidades advindas relacionadas a soberania nacional, 

enquanto que o desenvolvimento gera ferramentas especificas à realidade regional e o domínio 

da tecnologia, mas exige investimento em inovação e um longo período de maturação. 

Segundo Tabrez (2020), a maioria das discussões sobre a promoção da cibersegurança 

foca nas estruturas de governanças, relações internacionais e ciências políticas, entretanto há 

um caminho alternativo para promover mecanismos de inovação que induza e encoraja o 
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avanço tecnológico de soluções nacionais. Neste sentido é essencial a articulação entre o setor 

público, a Academia e o setor privado para garantir um nível adequado de desenvolvimento na 

segurança cibernética. 

No caso brasileiro, um modelo possível para a atuação conjunta é a utilização de Parcerias 

Público-Privadas (PPPs) por meio de dispositivos legais existentes, como o Marco Legal de 

Ciência, Tecnologia e Inovação estabelecido pela Emenda Constitucional 85, Lei nº 

13.243/2016 (Brasil, 2016) e Decreto 9.283/2018 (Brasil, 2018). A utilização de dispositivos 

como este pode ser feita de forma eficiente e com excelentes resultados, como poderá ser visto 

nas análises que serão feitas no decorrer deste trabalho, ao discorrer sobre a situação de 

parcerias realizadas no Brasil e em outros países, como por exemplo Israel.  

O objetivo principal deste trabalho é verificar a viabilidade do emprego de PPPs como 

instrumento indutor do aprimoramento do ecossistema nacional de cibersegurança, o qual 

considera o domínio sobre as tecnologias empregadas. Para atingir este fim proposto, entende-

se como ecossistema os elementos: pessoas, processos e tecnologia (United States, 2024), bem 

como a relação entre o setor público e o privado no objetivo de melhorar a maturidade em 

segurança cibernética da administração pública federal, enquanto promove o desenvolvimento 

da indústria nacional. O estudo analisa a atuação da Administração Pública Federal, a qual seria 

o cliente âncora demandante das soluções devido à sua relevância e capacidade de estabelecer 

padrões de referência para os demais entes governamentais, como estados e munícipios, com 

reflexos para segurança, desenvolvimento e defesa nacionais. 

A análise situacional do uso de PPPs e a identificação da maturidade cibernética da 

Administração Pública Federal será realizada por meio de pesquisas exploratórias em artigos, 

legislação e informações públicas disponíveis. A aplicabilidade prática de PPPs será estudada 

por meio de questionários enviados às empresas nacionais e unidades da Administração Pública 

Federal. Os questionários aplicados, bem como a lista das empresas nacionais e unidades da 

Administração Pública Federal analisadas encontram-se no apêndice deste trabalho. Por fim, os 

resultados obtidos serão utilizados para identificar possíveis pontos de sinergia entre o setor 

público e privado, capazes de serem explorados na consecução de um ecossistema cibernético 

nacional maduro e sustentável. 

Com base nas análises será possível verificar se as PPPs são um instrumento viável para 

aprimorar o ecossistema cibernético nacional. A viabilidade será verificada com base em alguns 

elementos que serão desenvolvidos no presente trabalho. Inicialmente será realizado a 

conceituação da cibersegurança na Administração Pública Federal, bem como o levantamento 

dos fundamentos legais e normativos sobre o tema. O ecossistema da cibersegurança será 
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analisado com base nos normativos legais e outros documentos que tratem sobre o tema. As 

PPPs serão contextualizadas valendo-se de normativos e bibliografia específica. Na conclusão 

serão comparados os elementos apresentados sobre cibersegurança, ecossistema da 

cibersegurança e as PPPs para verificar como estes temas podem ser relacionados. 

O presente trabalho será desenvolvido do ponto de vista de sua natureza como uma 

pesquisa aplicada que objetiva gerar conhecimentos para aplicação prática dirigidos à solução 

de problemas específicos. No que tange ao ponto de vista de seus objetivos é uma pesquisa 

exploratória que irá proporcionar mais informações sobre o assunto e possibilitar definir e 

delinear o tema da pesquisa com a utilização de pesquisas bibliográficas e estudos de caso. Do 

ponto de vista dos procedimentos técnicos será realizada pesquisa bibliográfica; pesquisa 

documental, tais como documentos oficiais, relatórios de auditoria; levantamento, survey, e 

estudo de caso. Do ponto de vista da forma de abordagem do problema será desenvolvida uma 

pesquisa qualitativa. 

A principal questão a ser respondida é: em que medida as PPPs podem ser utilizadas de 

forma efetiva como aprimoramento do ecossistema brasileiro de cibersegurança? Para 

responder a essa questão será analisada a relação entre estas parcerias e o desenvolvimento de 

tecnologias de informação. Como objetivos específicos do presente trabalho realizou-se o 

levantamento situacional da cibersegurança na administração pública federal e dos fabricantes 

nacionais de soluções de cibersegurança, bem como parcerias público privadas no Brasil e em 

Israel.  

 

2. CIBERSEGURANÇA NA ADMINISTRAÇÃO PÚBLICA FEDERAL  

As tecnologias de informação e o espaço cibernético permeiam todas as áreas devido a 

digitalização de serviços e sua disponibilização em larga escala e, portanto, a segurança da 

informação apresenta-se como um componente essencial e estratégico na garantia da segurança 

nacional (Rasim et al., 2020). A segurança nacional é um sistema complexo e multinível que 

abrange diversas áreas de atividade, cada uma com sua própria especificidade e estrutura, dos 

quais incluem-se a segurança energética, segurança econômica, segurança política, segurança 

educacional, entre outras. As diferentes áreas da segurança nacional estão interligadas e não 

podem ser alcançadas isoladamente. 

Considerando o cenário desafiador em que o mundo cibernético e o mundo físico se 

entrelaçam e interagem em uma simbiose irreversível, as novas concepções de valores surgidas 

dessa união moldam as concepções de valores, design técnico, políticas púbicas e leis 



9 

relacionadas (Nissenbaum, 2005). Nesse sentido, o estado brasileiro elaborou diversos 

normativos ao longo dos últimos anos com a finalidade de garantir a proteção das informações 

físicas e digitais. Em 1997, por meio do decreto nº 2.295 (Brasil, 1997), estabeleceu-se os 

critérios sobre a dispensa de licitação para aquisição de equipamentos e serviços relacionados 

à segurança da informação e cibernética, considerando os entre o conjunto de casos que 

poderiam comprometer a segurança nacional. Na sequência, em 2000, o legislador estabeleceu 

a Política de Segurança da Informação nos órgãos e entidades da Administração Pública Federal 

por meio do decreto nº 3.505 (Brasil, 2000). A Política representou um grande marco, pois foi 

a primeira tentativa de se organizar a estrutura responsável pela Segurança da Informação no 

âmbito da Administração Pública Federal, o qual incluía diversos objetivos, dos quais se pode 

destacar a capacitação dos segmentos das tecnologias sensíveis, o uso soberano de mecanismos 

de segurança da informação com o domínio de tecnologias sensíveis e duais, e a capacitação 

científico-tecnológica do país para uso da criptografia na segurança e defesa do Estado. A 

elaboração da Política de Segurança da Informação concretizou a preocupação do legislador 

com a segurança da informação no Brasil, e embora não fizesse nenhuma referência a segurança 

cibernética, foi um instrumento jurídico que fomentou o desenvolvimento da mentalidade de 

segurança da informação no segmento digital entre os entes públicos.  

O decreto nº 7.845 de novembro de 2012 (Brasil, 2012) criou o grupo de Segurança e 

Credenciamento em que dentre suas atribuições incluía-se a atividade de fiscalizar o 

cumprimento das normas e procedimentos de credenciamento de segurança e tratamento de 

informação classificada, no âmbito de suas competências. Em 2013, motivado principalmente 

pelo caso Snowden4, o governo federal promulgou o decreto nº 8.135 (Brasil, 2013) que dispôs 

sobre as comunicações de dados da administração pública federal direta, autárquica e 

fundacional bem como sobre a dispensa de licitação nas contratações que possam comprometer 

a segurança nacional. Ciente dos desafios crescentes originados do crescimento exponencial 

dos ataques cibernéticos, o governo federal instituiu por meio do decreto nº 9.637 de 26 de 

dezembro de 2018 (Brasil, 2018b) a Política Nacional de Segurança da Informação e estabelecia 

a estruturação, organização e os objetivos dentre os quais se pode destacar a necessidade de o 

país desenvolver suas capacidade tecnológicas cibernéticas e de capacitação de pessoal 

qualificado. A Política de Segurança da Informação deu origem a um arcabouço normativo 

 

4 O caso de Edward Snowden, em 2013, envolveu a revelação de programas de vigilância em massa conduzidos 

pela National Security Agency dos Estados Unidos (NSA) e pelo Government Communications Headquarters 

do Reino Unido (GCHQ). 
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estruturado dos quais se pode destacar a criação do Comitê Gestor de Segurança da Informação, 

decreto nº 9.832 de junho de 2019 (Brasil, 2019), e a Estratégia Nacional de Segurança 

Cibernética, decreto nº 10.222 de 5 de fevereiro de 2020 (Brasil, 2020a). A elaboração da 

Estratégica Nacional de Cibersegurança contou com uma ampla participação de entes públicos, 

sociedade e academia e estabeleceu as diretrizes e objetivos da segurança cibernética o qual 

consolidou a orientação do governo federal para a sociedade brasileira sobre ações na área de 

segurança cibernética. Seu principal objetivo é fortalecer a segurança cibernética no Brasil. Para 

alcançar isso, o decreto orienta ações estratégicas para proteger infraestruturas críticas e 

serviços públicos contra ameaças cibernéticas enquanto promove o desenvolvimento 

tecnológico nacional nessa área. Além disso, busca colaboração internacional para enfrentar 

desafios cibernéticos. A Estratégica Nacional de Segurança Cibernética aponta ainda que há 

boas iniciativas de gestão nessa área, mas elas são fragmentadas e pontuais e que a ausência de 

alinhamento normativo, estratégico e operacional, aliados aos diferentes níveis de maturidade 

na sociedade em relação à segurança cibernética, dificulta e compromete a eficácia das ações 

ao longo prazo. 

Com a finalidade de superar os desafios identificados e estruturar a governança da 

cibersegurança nacional, o governo brasileiro publicou diversos decretos, dentre os quais pode-

se citar a Estratégia Nacional de Segurança de Infraestruturas Críticas, decreto nº 10.569 de 9 

de dezembro de 2020 (Brasil, 2020c), a instituição da Rede Federal de Gestão de Incidentes 

Cibernéticos, decreto nº 10.748 de 16 de julho de 2021 (Brasil, 2021b), e mais recentemente a 

Política Nacional de Cibersegurança e a criação do Comitê Nacional de Cibersegurança por 

meio do decreto nº 11.856 de 26 de dezembro de 2023 (Brasil, 2023a). Não obstante a proteção 

cibernética em si, a Estratégica Nacional de Segurança Cibernética estabeleceu como ação 

estratégica o incentivo à concepção de soluções inovadoras em segurança cibernética e 

ampliação da parceria, em segurança cibernética, entre setor público, setor privado, academia e 

sociedade. Vale ressaltar que a Política Nacional de Cibersegurança também estabelece em seu 

artigo 2º a educação e o desenvolvimento tecnológico em segurança cibernética como um de 

seus princípios (Brasil, 2023). A Figura 1 resume os principais marcos normativos da 

Administração Pública Federal referentes a cibersegurança em uma linha do tempo.  
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Figura 1 - Principais marcos normativos da Administração Pública Federal referentes a 

cibersegurança 

 
       Fonte: Elaborado pelos autores (2024) 

 

Pode-se observar que o governo brasileiro destaca a importância da cibersegurança como 

um componente essencial da segurança nacional, refletindo sobre o crescimento dos incidentes 

cibernéticos e a necessidade de uma abordagem integrada para proteger os interesses nacionais 

em um mundo cada vez mais digitalizado e interconectado. Apesar disso, permanecem 

fragilidades estruturais no âmbito dos poderes da União no que diz respeito a questões 

sistêmicas, transversais, normativas e organizacionais para a efetiva proteção do espaço 

cibernético da administração pública, conforme relatado no Acórdão 1768/2022 emitido pelo 

plenário do TCU (Brasil, 2022b) relativo ao acompanhamento de controles críticos de 

cibersegurança. Dessa forma, ainda permanece em aberto o desafio de garantir a segurança 

cibernética nacional, e um desafio maior ainda promover o desenvolvimento de soluções 

nacionais de cibersegurança que possibilitem ao país viabilizar sua soberania. 

 

3. PARCERIAS PÚBLICO-PRIVADAS 

A incapacidade fiscal estatal para dar continuidade aos grandes projetos de infraestrutura 

exigiu a criação de uma alternativa para viabilizar tais empreendimentos e, neste cenário, 

surgiram os programas de parcerias do estado com empresas privadas (Brito, 2014).  

Ao analisar o modelo brasileiro, Brito pondera que é empregada a terminologia PPP em 

seu sentido estrito:  

... é uma forma de provisão de infraestruturas e serviços públicos em que o 

parceiro privado é responsável pela elaboração do projeto, financiamento, 
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construção e operação de ativos, que posteriormente são transferidos ao 

estado. O setor público torna-se parceiro na medida em que ele é comprador, 

no todo ou em parte, do serviço disponibilizado. O controle do contrato passa 

a ser por meio de indicadores relacionados ao desempenho na prestação do 

serviço, e não mais ao controle físico-financeiro de obra (Brito, 2014). 

 

3.1 PARCERIAS PÚBLICO-PRIVADAS 

Com base neste conceito de PPPs, o governo brasileiro repassa o risco da construção para 

o particular e torna-se um “usuário” do empreendimento com a garantia de uma renda para o 

particular. No entanto, o governo passa a ter uma obrigação de longo prazo, evolvendo um 

pacto complexo e com diversos riscos para o particular e para o governo.  

Nesta modalidade de parceria foi possível o desenvolvimento de grandes projetos no 

Brasil, tais como a Arena das Dunas, construída na cidade de Natal/RN para a Copa do Mundo 

FIFA 2014. Nesta parceria, a empresa ficou responsável pela construção, manutenção e gestão 

do estádio por 20 anos. Caso a empresa tenha prejuízo com a gestão, o governo estadual terá 

que compensar a empresa com um lucro mínimo estipulado em contrato. As parcerias entre o 

governo e as empresas privadas, inicialmente, foram realizadas para a construção de obras de 

grande porte, mas evoluíram para outros projetos e, ainda, com a possibilidade de participação 

da Academia.  

A utilização do modelo da tríplice hélice no Brasil não é algo novo ou inusitado. Diversos 

trabalhos já analisaram a aplicação do modelo no Brasil. Segundo D’avila et al (D'avila; 

Bilessimo; Esteves; Vargas, 2015), diversos artigos alinhados com esse modelo demonstra a 

evolução dos conceitos para chegar no formato que conhecemos hoje. Ele constatou que, na 

época, existiam poucas publicações sobre a utilização da parceria como ferramenta estratégica 

para estimular o desenvolvimento e recomendou novas pesquisas para entender a aplicação para 

a inovação e desenvolvimento. 

No ano seguinte da publicação do artigo citado acima, foi publicada a Lei 13.243 de 11 

de janeiro de 2016 (Brasil, 2016), denominada como o novo Marco Legal da Inovação, com 

diversos princípios, em especial, a promoção da cooperação e interação entre os entes públicos, 

entre os setores público e privado, e entre empresas; a simplificação de procedimentos para 

gestão de projetos de ciência, tecnologia e inovação; e o estímulo à atividade de inovação nas 

Instituições Científica, Tecnológica e de Inovação (ICTs) e nas empresas. A Lei somente foi 

regulamentada em 2018 por intermédio do Decreto 9.283/2018 (Brasil, 2018a), consolidando o 

Marco Legal da Inovação no Brasil. 
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O Marco fomentou a construção de PPPs para a inovação e desenvolvimento, uma 

modelagem completamente diferente daquela utilizada para empreendimentos. Na lei foram 

apresentados os mecanismos de estímulo à construção de ambientes especializados e 

cooperativos de inovação, tais como as alianças estratégicas, os projetos de cooperação e a 

criação dos ambientes promotores da inovação. Para o fomento da participação da ICT nos 

processos de inovação normatizou-se alguns mecanismos, tais como a transferência de 

tecnologia, a política de inovação e internacionalização da Instituição Científica, Tecnológica 

e de Inovação. Como forma de estimular a participação das empresas na inovação, surgiram 

alguns instrumentos, tais como a subvenção econômica, o apoio a projetos, o bônus tecnológico 

e a encomenda tecnológica. A regulamentação apresentou diversas medidas para estimular a 

parceria entre o governo, os entes privados e a academia.      

O Marco Legal evidenciou de forma normativa a aplicação do modelo da tríplice hélice 

para inovação. As empresas públicas passaram a utilizar as medidas criadas para pesquisa e 

inovação. Um exemplo é a parceria que a FIOCRUZ formalizou com a Visuri e a Celer que 

viabilizou uma nova tecnologia para diagnóstico da Covid-19, a qual teve início em 2018 e 

obteve o registro aprovado pela Anvisa em março de 2020. A Coordenadora do Núcleo de 

Inovação Tecnológica da Fiocruz Minas - FIOCRUZ ao analisar a parceria, se manifestou da 

seguinte forma: “Trata-se de um modelo bom para todos, ao envolver o poder público, a 

academia e a iniciativa privada; todos atuando em harmonia, de forma a levar mais uma solução 

para população”. 

O Marco Legal instituiu diversas ferramentas e mecanismos para estimular a inovação, 

no entanto o Marco não é o único normativo que trata do assunto. A Política Nacional de 

Inovação – PNI, instituída pelo Decreto nº 10.534/2020 (Brasil, 2020b) buscou orientar, 

coordenar e articular o fomento à inovação no setor produtivo, para estimular o aumento da 

produtividade e da competitividade das empresas e demais instituições que gerem inovação no 

país, e para alinhar iniciativas e políticas federais de fomento à inovação com as dos outros 

entes federativos.   

Em 2023, o Acordão nº 1.303 emitido o Tribunal de Contas da União (Brasil, 2023b), 

como resultado de uma auditoria operacional no Ministério da Ciência, Tecnologia e Inovação 

(MCTI), constatou que a PNI “apresenta fragilidades quando comparada às boas práticas de 

formulação de políticas públicas, colocando em risco sua implementação, podendo torná-la 

inefetiva no sentido de melhoria da produtividade da economia e da elevação da qualidade de 

vida da população brasileira”. Ainda apontou a existência de “falha na articulação da PNI com 

outras políticas públicas governamentais importantes para ocorrência de inovação, consoante à 



14 

experiência internacional de países como Estados Unidos, Coréia do Sul e países membros da 

União Europeia (Brasil, 2023b). 

Deste modo, o Tribunal de Contas da União constatou aspectos da PNI que necessitam 

de aprimoramento e propõem uma articulação entre a sociedade, o poder público, a academia e 

as entidades públicas e privadas para promover uma revisão, ou até mesmo a criação, de uma 

nova Política. Tais apontamentos demonstram que o País ainda precisa aprimorar os seus 

mecanismos de inovação com a participação de diversos atores relacionados com o tema.  

Ainda no contexto da inovação e do arcabouço normativo que sustenta o tema, o TCU 

publicou o Acordão 613/2024 (Brasil, 2024), um relatório de levantamento sobre as políticas 

públicas de Ciência, Tecnologia e Inovação (CTI). O relatório identificou problemas 

relacionados com o Sistema Nacional de Ciência, Tecnologia e Inovação (SNCTI), os quais são 

resumidos no Quadro Quadro 1. 

Quadro 1 - Eixos e principais problemas do SNCTI 

Eixo Problema 

Governança Governança do SNCTI inefetiva 

Políticas públicas, regulação e 

instituições governamentais 

Baixa eficiência, eficácia e efetividade das 

políticas públicas de CTI 

Baixa Aplicação dos Instrumentos do Marco 

Legal de CTI 

Infraestrutura de pesquisa e educação 

Escassez de mão de obra qualificada para atender 

às demandas do SNCTI; e 

Baixa capacidade de realização de P&D com 

aproveitamento pelo SNCTI 

Fomento e financiamento Financiamento do SNCTI insuficiente 

Fonte: Brasil (2024) 

 

Com base nos levantamentos e análises, o TCU levantou diversos pontos que são 

necessários para a melhoria do Sistema, e que é importante se definir o “SNCTI de maneira 

abrangente, uma vez que os desafios nacionais não podem ser compartimentados por 

ministérios ou órgãos, dada a transversalidade e a necessidade de uma abordagem do tipo 

whole-of-society” (Brasil, 2024). 

As análises realizadas pela Corte de Contas reforçam a complexidade que é a atuação 

nacional para o desenvolvimento de Tecnologia e Inovações. Em que pesem os diversos 

normativos sobre os temas, fica claro que ainda estamos numa fase de construção e definição 

de metodologias adequadas para o Brasil. No entanto, algo é claro ao se analisar o caso concreto 

apresentado e as informações dos relatórios do TCU: para que ocorra o desenvolvimento de 
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tecnologia e inovação, é necessária a participação de diversos atores. Deste modo, o modelo da 

tríplice hélice com a participação da academia, iniciativa privada e governo é um formato que 

atende à orientação emanada da Corte de Contas e é aderente às modelagens modernas de 

desenvolvimento. 

 

3.2 PARCERIAS PÚBLICO-PRIVADAS EM ISRAEL 

Analisando os relatórios de auditoria do Tribunal de Contas da União verifica-se que 

diversos elementos precisam ser melhorados, aprimorados ou, até mesmo, alterados para ser 

criada uma parceria entre o setor público e privado que promova o desenvolvimento e inovação 

atendendo às diversas orientações emanadas da Corte de Contas. Deste modo, com o intuito de 

demonstrar a viabilidade deste aprimoramento das parcerias brasileiras, será apresentado o caso 

de Israel que se tornou uma referência em cibersegurança por meio da utilização de parcerias 

público-privadas dentro de um contexto particular do país.  

Israel está inserido numa comunidade árabe, com uma identidade compartilhada, mas 

fragmentada em múltiplos territórios estados (Hinnebusch, 2003) com conflitos que fazem parte 

de um equilíbrio de poder. Os conflitos acabam sendo realizados em múltiplos territórios, 

inclusive no cibernético. Deste modo, o investimento em cibersegurança passou a ser algo 

prioritário para Israel, para garantir a sua segurança e defesa. 

Atualmente, Israel é reconhecido internacionalmente pelo desenvolvimento tecnológico 

nos seus sistemas, processos e equipamentos que garantem a segurança nacional em alto nível. 

No entanto, isto não ocorreu sem muito trabalho e investimento. 

O surgimento de uma ciberarma em 2010, denominada Worm Stuxnet para sabotar o 

programa nuclear iraniano, demonstrou a possibilidade de ciberataques que afetam o mundo 

real com consequências fora do mundo virtual. A necessidade de proteger as instalações 

estratégicas e o país fomentou a necessidade de criar alguma forma de segurança cibernética.  

O Governo de Israel tem focado na proteção para infraestruturas críticas desde 1997, 

conforme relatório de Ciberdefesa publicado pelo instituto federal de Zurique, em 2020 (Frei, 

2020). Os diagramas a seguir mostram, de forma sintética, os eventos que podem ser 

considerados como gatilhos para a evolução do assunto em Israel. 
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Figura 2 - Principais eventos nacionais e internacionais que influenciaram a percepção de 

Israel com relação à cibersegurança e políticas de ciberdefesa 

 

Fonte: Adaptado e traduzido pelos autores do artigo Cyberdefense Report: Israel’s National 

Cybersecurity and Cyberdefense Posture (Frei, 2020, pág.: 6) – p. 16 

  

Todos os eventos elencados na Figura 2 serviram como base para que Israel buscasse 

proteção contra ameaças no mundo cibernético. A implementação se iniciou com o foco na 

proteção das infraestruturas críticas e, numa segunda fase, buscou o envolvimento do setor 

privado, criando normativos e viabilizando a implementação de parcerias com empresas 

privadas e a Academia para o desenvolvimento das suas capacidades de defesa. Estas duas fases 

podem ser claramente identificadas na Figura 3, a seguir. 



17 

Figura 3 - Linha do tempo do desenvolvimento das políticas e a mudança de foco 

 
Fonte: Adaptado e traduzido pelos autores de (Frei, 2020, pág.: 6) 

 

Verifica-se, claramente, que o investimento de Israel decorreu de uma necessidade de 

proteção. Inicialmente o governo atuou de forma independente e, depois, integrou o setor 

privado no desenvolvimento de suas tecnologias. Em 2010, com a criação da Iniciativa 

Cibernética Nacional, introduziu-se os principais conceitos que passaram a nortear a 

cibersegurança e definiu-se que Israel seria um líder em cibersegurança. Neste contexto iniciou-

se uma reestruturação das unidades envolvidas no assunto que alterou completamente a forma 

que estava sendo conduzido o tema e, como consequência, originaram-se diversas ações com o 

setor privado.  

A estrutura atual de Cibersegurança é composta, principalmente, por três agências: 

Military Intelligence Directorate (Aman), encarregado da maioria das 

questões de inteligência aérea, naval, terrestre e de sinais; Institute for 

Intelligence and Special Operations (Mossad), responsável pelas atividades 

de inteligência estrangeira; e, por fim, Israeli Security Agency (Shin Bet), a 

qual administra as operações de inteligência interna, incluindo aquelas nos 

territórios ocupados por Israel (Vechiato, 2023, p. 18). 

 

Recentemente, em 2017, foi criado o Israel National Cyber Directorate (INCD) para ser 

o órgão “encarregado da defesa da segurança cibernética dentro do domínio civil do Estado de 

Israel, com o propósito de formular um esforço nacional e internacional conjunto para construir 

um espaço digital confiável e seguro para o público e organizações”, traduzido pelo autor do 

sítio eletrônico do órgão (Israel National Cyber Directorate, 2021). 
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Portanto, Israel possui diversas unidades que atuam na cibersegurança, mas ao se analisar 

a estratégia internacional de Israel para cibersegurança, verifica-se que está declarado que Israel 

busca um ciberespaço aberto e livre para garantir a prosperidade global e quer manter a 

hegemonia do país como sendo referência no tema. Na estratégia de Israel está expresso: 

O conceito nacional de defesa cibernética de Israel é composto por três 

camadas distintas, cada uma executada por um grupo diferente, combinação 

de agências autorizadas. As diferentes camadas têm um objetivo comum: 

garantir vantagem sobre os adversários no ciberespaço. Estas três camadas são 

apoiadas por uma camada adicional de esforço nacional para reforçar o 

ecossistema cibercientífico e industrial nacional (Israel National Cyber 

Directorate, 2021, p. 7, tradução nossa). 

 

As três camadas são: resiliência do mercado, para garantir que o setor civil tenha 

capacidade para prevenir e resistir a ciberataques; respostas operacionais, que estão 

relacionadas diretamente às respostas aos ciberataques; e Defesa Nacional, que representa todo 

esforço do governo para combater os ataques de forma independente ou com parceiros. 

Ao analisar a estratégia e as estruturas dos órgãos de Israel, pode-se verificar que o 

governo não está preocupado somente com as instalações de tecnologia de informação estatais, 

mas se preocupa, também, com os entes privados. Deste modo, o Estado busca construir um 

ecossistema, pessoas, processos e tecnologia, numa relação direta entre o setor público e 

privado para manter a sua posição hegemônica. 

Vechiato (2023), ao analisar o poder cibernético de Israel, concluiu que os esforços 

daquele país para promover o ecossistema cibernético estão focados em: “pesquisa, 

desenvolvimento e implementação de capacidades e tecnologias de segurança em nível 

nacional, incluindo plataformas de compartilhamento de informações seguras e eficientes, 

soluções que apoiam os esforços do Estado para expor, investigar e conter ataques 

cibernéticos”. Portanto, a parceria entre o governo, entes privados e academia envolve uma 

atuação conjunta para garantir o desenvolvimento e a hegemonia do Estado no assunto.  

Ao ser analisado a tríade construída entre o governo, indústria e academia, verifica-se a 

existência de startups israelenses, empresas globais, Academia e centros de segurança 

cibernética civis e militares (Vechiato, 2023). A existência destas relações em Israel demonstra, 

de forma clara, que o trabalho em conjunto foi a saída encontrada para o desenvolvimento das 

tecnologias cibernéticas e a manutenção em alto nível das soluções. 

O modelo implementado em Israel dependeu de um longo tempo de maturação dos órgãos 

públicos, a criação de agências para cuidar dos temas e o envolvimento de parcerias com os 

entes privados e academia para o desenvolvimento de tecnologia e a inovação.  
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As ações realizadas por Israel demonstram um processo viável para a inovação e 

desenvolvimento de tecnologias voltadas para a cibersegurança. No entanto, pode-se inferir que 

o sucesso depende de diversos elementos, principalmente de: vontade política, estruturas 

estatais adequadas e parcerias com entes privados e Academia. Portanto, o processo feito em 

Israel pode ser a orientação necessária para que o Brasil mitigue as fragilidades existentes para 

a inovação e desenvolvimento nacional da cibersegurança. 

 

4. ANÁLISE SITUACIONAL DO ECOSSISTEMA NACIONAL DE 

CIBERSEGURANÇA 

 

O desenvolvimento do ecossistema nacional de cibersegurança requer a orquestração de 

um complexo conjunto de atores e fatores que devem atuar com metas e objetivos bem 

definidos.  Neste contexto, foram aplicados dois questionários, um aos órgãos da Administração 

Pública Federal e, outro, aos fornecedores nacionais de cibersegurança. A finalidade foi 

identificar possíveis pontos de sinergia que podem ser utilizados para propor planos de ações e 

políticas públicas que possam melhorar a segurança cibernética no âmbito da Administração 

Pública Federal, e fomentar o desenvolvimento de uma indústria nacional de cibersegurança. 

Todos os questionários continham um Termo de Consentimento Livre e Esclarecido, o qual 

deveria ter o de acordo do participante para respondê-los. 

 

4.1 ANÁLISE SITUACIONAL DA ADMINISTRAÇÃO PÚBLICA FEDERAL 

Os questionários foram encaminhados aos gestores de segurança da informação de 84 

órgãos da administração pública federal direta e indireta utilizando a Lei de Acesso a 

Informação (LAI) (Brasil, 2011) e ficaram disponíveis entre 27 de julho e 30 de agosto de 2024. 

A obtenção da identificação e do contato do gestor de segurança da informação ocorreu por 

meio da solicitação da portaria de nomeação deste gestor por intermédio do questionário. Do 

total de instituições selecionadas para participar da pesquisa, 38 responderam o questionário, o 

qual abrangeu ministérios, universidades e autarquias. As informações colhidas visavam 

identificar os principais problemas enfrentados pelos Gestores de Segurança da Informação da 

Administração Pública Federal. Este questionário específico foi composto de nove perguntas 

que estavam segmentadas em três dimensões de atuação: apoio institucional; gestão de pessoas; 

e tecnologia. 

Os gráficos apresentados na Figura 4 apresentam os resultados obtidos na dimensão apoio 

institucional. O apoio da alta gestão é imprescindível para que o Gestor de Segurança da 
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Informação desempenhe seu papel. Esse apoio não só facilita a alocação de recursos e a 

implementação de políticas, mas também promove uma cultura de segurança que é essencial 

para proteção eficaz contra ameaças cibernéticas.  

O apoio da alta gestão às ações de cibersegurança foi considerado excelente e bom para 

71,8% dos avaliados, e para 21,5% o apoio ainda é insuficiente ou inexistente. Um ponto crítico 

identificado é a baixa aderência dos planos de continuidade de negócio às ações de 

cibersegurança. Quase metade dos participantes, 43,6%, informaram que não há plano de 

continuidade para lidar com ataques cibernéticos. O plano de continuidade é fundamental para 

garantir que uma instituição possa enfrentar crises, como um ataque cibernético. Além disso, é 

fundamental para elaboração do planejamento das áreas de tecnologia da informação, incluindo 

as ações de cibersegurança. Por fim, o último item avaliado na dimensão apoio institucional é 

a previsibilidade do orçamento de cibersegurança. A informação obtida mostrou uma 

disparidade grande entre as diferentes instituições participantes. Do total de orçamento 

solicitado, autorizou-se menos de 20% do orçamento planejado em 35,9% das instituições, 

enquanto que para 23,1% houve mais de 80% de orçamento autorizado. Considerando os dados 

obtidos na dimensão apoio institucional, pode se perceber uma ausência de homogeneidade em 

como as instituições da administração pública federal conduzem suas ações de cibersegurança, 

o que indica uma predominância de ações individuais, e não uma política ou padrão adotado 

por todos. 
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Figura 4 - Resultado da pesquisa para dimensão apoio institucional 

 

         Fonte: Elaborado pelos autores (2024) 

 

Os gráficos da Figura 5 mostram os resultados obtidos na dimensão gestão de pessoas. A 

gestão de pessoas desempenha um papel crucial na segurança cibernética, pois contempla a 

conscientização de todos colaboradores, o treinamento das equipes de tecnologia da informação 

e responsabilidades legais. A quantidade de colaboradores para lidar com as questões 

relacionadas a cibersegurança é abaixo de 20% do ideal para 59% das instituições, e 35,9% 

consideram a política de qualificação insuficiente ou inexistente. Os resultados obtidos nesta 

dimensão indicam uma carência enorme de pessoal qualificado atuando no setor de 

cibersegurança. 
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Figura 5 - Resultado da pesquisa para dimensão gestão de pessoas 

 

   Fonte: Elaborado pelos autores (2024) 

 

Os gráficos apresentados na Figura 6 mostram os resultados obtidos na dimensão 

tecnologia. A auto avaliação do parque tecnológico identificou que 25,6% o consideram 

insuficiente ou inexistente, e 30,8% apenas regular. Com relação ao uso de soluções de 

cibersegurança nacional, 41% informaram que não utilizam produtos nacionais, enquanto que 

30,8% informaram que possuem um percentual de soluções nacionais abaixo de 20%.  

Figura 6 - Resultado da pesquisa para dimensão tecnologia 

 
Fonte: Elaborado pelos autores (2024) 

 

A última questão relacionada à tecnologia era aberta e pedia para informar o valor de 

investimento previstos para cibersegurança nos próximos quatro anos. Dos 38 participantes, 27 

responderam. O montante total informado é de aproximadamente R$ 924 milhões de reais, mas 

não se mostrou conclusivo, pois algumas instituições informaram o valor para todo o parque 

tecnológico de TI. De acordo com o artigo “Reshaping the cybersecurity landscape” (Bernard, 

Golden, Nicholson, 2020), publicado pela empresa de auditoria Deloitte, as empresas do setor 
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financeiro gastam entre 6% e 15% de seu orçamento de TI com cibersegurança. O setor 

financeiro é uma referência importante por ser muito visado pelos cibercriminosos. 

Considerando que a administração pública federal direta gastou com TI no ano de 2023 um 

valor de R$ 2.612.040.560,70, dado retirado do portal da transferência e filtrado pela subfunção 

126-Tecnologia da Informação, o valor ideal anual gasto com cibersegurança para 

Administração Pública Federal Direta deveria estar entre R$ 150 e R$ R$ 400 milhões. 

Por fim, a última pergunta se referia aos maiores desafios enfrentados pelos gestores de 

segurança da informação em sua instituição e contemplava todas dimensões analisadas (Figura 

7). Nesta pergunta, os participantes podiam marcar mais de uma resposta. A maior ameaça 

identificada está relacionada à escassez de talentos, 72%, seguida pela falta de investimento 

com 57%. O ransomware foi relatado por 44% dos gestores, enquanto que 26% consideram a 

adoção da nuvem. O desafio “outros” apresentado no gráfico com 33% agrupa preocupações 

com a cultura de cibersegurança, ataques IoTs, falta de pessoal, entre outros. 

Figura 7 - Maiores desafios relacionados a cibersegurança 

 

Fonte: Elaborado pelos autores (2024) 

 

4.2 ANÁLISE SITUACIONAL DAS EMPRESAS NACIONAIS DE CIBERSEGURANÇA 

Elaborou-se um questionário semelhante ao aplicado à administração pública federal, com 

intenção de coletar informações das empresas nacionais de cibersegurança sobre a viabilidade 

de PPPs e as dificuldades enfrentadas para atender as instituições públicas. A seleção das 

empresas para pesquisa utilizou a base de empresas que participaram de processos de licitações 

no governo federal e na lista de empresas estratégicas de defesas, disponibilizada pela 

Associação Brasileira das Indústrias de Materiais de Defesa e Segurança (ABIMDE). Para 

pesquisa, buscou-se avaliar empresas que, juntas, pudessem viabilizar um parque tecnológico 

completo, o qual contemplasse plataforma de governança de segurança da informação e gestão 

de riscos; comunicação; firewall; antivírus; criptografia; inteligência de ameaças; detecção e 
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resposta em redes e endpoint; entre outros. Entretanto, é importante ressaltar que não se 

identificou empresas brasileiras entre as líderes no mercado de cibersegurança mundial, 

entretanto há empresas nacionais que são multinacionais e possuem potencial de crescer no 

mercado de cibersegurança caso tenham os incentivos certos. 

O questionário foi composto de 10 perguntas, a maioria aberta, relacionadas às PPPs e 

aos desafios corporativos para inovação e atendimento ao governo. Ele foi encaminhado para 

16 empresas e obteve-se 4 respostas. A quantidade de respostas não é uma amostra significativa 

que garanta uma análise precisa, mas demonstra uma certa tendência no mercado de 

fornecedores. 

Entre as empresas que responderam o questionário nenhuma delas participa ou participou 

de parcerias público privadas. Para 75% delas, três respostas, as PPPs são um caminho factível 

para viabilizar projetos de inovação. Com relação ao apoio da academia, 50%, duas respostas, 

relataram que tem acordos com universidades e centros de pesquisa. Os principais desafios 

informados estão relacionados a falta de previsibilidade orçamentária e clareza das demandas 

governamentais, enquanto para inovação, as regulações foram apontadas como o maior 

obstáculo para fomentar a inovação. 

Por fim, as duas questões abertas finais questionavam: “como poderia ser superado os 

desafios selecionados na questão anterior, relacionados ao atendimento aos entes 

governamentais?”; e “quais ações governamentais poderiam ser desenvolvidas com a finalidade 

de desenvolver o ecossistema de cibersegurança nacional sustentável e autossuficiente?” As 

respostas obtidas estão listadas a seguir: 

• Processos de contratação mais simples validados antes da etapa de preço e uma 

pontuação técnica para as soluções mais avançadas dentre os critérios pré-definidos;  

• Um processo centralizado de contratação como ocorre em outros países também 

seria interessante; 

• Melhor planejamento na aquisição desejada pelo ente, de forma que sejam utilizados 

critérios objetivos para demonstrar a sua real necessidade; 

• Previsibilidade orçamentária voltada para contratações no nicho de cibersegurança;  

• Considerar a cibersegurança um objetivo estratégico do País, como pedra-

fundamental; 

• Aumentar o nível de maturidade das organizações e exigir o pleno atendimento de 

itens técnicos importantes nos processos de contratação; e 
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• Implementar incentivos fiscais e subsídios para empresas nacionais, promover 

parcerias público-privadas, reforçar regulamentações que mantenham dados 

sensíveis no país, investir em programas de capacitação, priorizar compras 

governamentais de soluções nacionais e fomentar a pesquisa e desenvolvimento 

local. 

 

5. CONSIDERAÇÕES FINAIS 

 

Os dados apresentados no presente trabalho foram obtidos com a utilização de uma 

pesquisa aplicada, exploratória e qualitativa com base em elementos bibliográficos, estudos de 

caso e análise situacional com formulários direcionados à administração pública federal e aos 

fornecedores nacionais de cibersegurança. 

Com base nas informações obtidas neste artigo, constata-se que a cibersegurança é um 

componente essencial da segurança nacional, com consequências diretas no controle dos 

incidentes cibernéticos e na proteção dos interesses nacionais. A complexidade do tema impõe 

que a abordagem seja integrada com vários elementos, tendo em vista um mundo cada vez mais 

digitalizado e interconectado. 

O elemento analisado para ser o indutor do aprimoramento do ecossistema nacional de 

cibersegurança é a Parceria Público-Privada (PPP). Constatou-se que a utilização deste 

elemento no Brasil já ocorreu em alguns casos de sucesso, no entanto, para sua aplicação em 

inovação e tecnologia ainda são necessários aprimoramentos. Em Israel, após diversos eventos 

que impactaram diretamente sua política de cibersegurança, a utilização de PPPs tornou-se o 

elemento essencial para o desenvolvimento das tecnologias cibernéticas e a manutenção em 

alto nível das soluções. Ao analisar o desenvolvimento da cibersegurança de Israel foi possível 

verificar que existe uma relação direta no desenvolvimento e no aprimoramento da 

cibersegurança utilizando PPPs. 

A pesquisa realizada com a Administração Pública Federal demonstrou que existem 

pontos do ecossistema de cibersegurança que estão bem desenvolvidos, principalmente os 

relacionados ao apoio da alta gestão, devido ao processo de normatização e estruturação do 

sistema de gestão segurança da informação implementado pelo governo brasileiro nos últimos 

anos. Entretanto, alguns pontos ainda necessitam de aprimoramento. Dentre esses pontos, pode-

se destacar a falta de plano de continuidade para lidar com ataques cibernéticos, a quantidade 

insuficiente de profissionais, a escassez de talentos, a falta de previsibilidade orçamentária para 

manutenção do parque tecnológico e o baixo uso de soluções de cibersegurança nacionais. 
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Portanto, ainda permanecem fragilidades estruturais no âmbito da Administração Pública 

Federal no que diz respeito a questões sistêmicas, transversais e organizacionais. 

Deste modo, as PPPs poderiam ser utilizadas nestes elementos que necessitam 

aprimoramento e que podem ser considerados como os pontos frágeis do ecossistema de 

cibersegurança nacional. As empresas nacionais demonstraram, na pesquisa, que existe o 

interesse em atuar com o governo, mas ainda não observaram oportunidades para estabelecer 

este tipo de parceria. Portanto, é uma possibilidade que ainda não foi devidamente explorada 

no Brasil. 

O levantamento situacional da cibersegurança na administração pública federal e dos 

fabricantes nacionais de soluções de cibersegurança demonstrou que existem demandas 

reprimidas nos dois entes, e que não há uma política pública efetiva que possibilite conectá-los. 

A união dos anseios destes possíveis parceiros pode gerar sinergia para o desenvolvimento 

nacional de fundamental importância para a segurança e a defesa nacional. 

As PPPs são instrumentos, já experimentados em Israel, onde o investimento em 

cibersegurança passou a ser algo prioritário para garantir sua segurança e defesa, que podem 

ser utilizados como indutor do ecossistema nacional de cibersegurança nos pontos identificados 

na pesquisa com os entes públicos e privados. Deste modo, com base nas pesquisas apresentadas 

neste trabalho, as empresas privadas, em conjunto com a Academia e o poder público, deveriam 

firmar acordos para proporcionar investimentos financeiros em cibersegurança, promover a 

qualificação de profissionais de tecnologia da informação e desenvolver equipamentos e 

soluções de cibersegurança nacionais. Neste sentido, vale ressaltar que todo esse ecossistema 

tem como cerne os profissionais que atuam neste setor. Não há o que se fazer com as soluções 

tecnológicas e os processos se não houver pessoas capacitadas para operá-los. Portanto, a 

viabilização deste ecossistema por meio de PPPs tem um pré-requisito preliminar que é a 

estruturação de um plano que contemple a formação e qualificação dos profissionais de TI. Essa 

qualificação precisa contemplar não somente o conhecimento teórico e prático, mas também as 

certificações necessárias a operação das tecnologias relacionadas tanto a cibersegurança quanto 

à TI em geral. 

Existem iniciativas sendo desenvolvidas neste sentido, como por exemplo, o Centro de 

Excelência em Privacidade e Segurança (Ministério da Gestão e da Inovação em Serviços 

Públicos, 2024a) e o Guia do Gestor do Sistema de Administração dos Recursos de Tecnologia 

da Informação (Ministério da Gestão e da Inovação em Serviços Públicos, 2024b). Entretanto, 

apresentam-se insuficientes, uma vez que não possuem mecanismos para sanar os problemas 

identificados neste trabalho, como por exemplo, o desenvolvimento das empresas nacionais. 
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Neste contexto, a criação da Escola Nacional de Segurança Cibernética (Costa, Ferreira, 

Cabral, 2022 se apresenta como uma ação viável para qualificar os profissionais que atuam no 

setor de TI, criar padrões de excelência técnica na Administração Pública Federal, incentivar a 

integração e a troca de experiência entre os diversos órgãos, promover o uso e o 

desenvolvimento de soluções nacionais, bem como viabilizar parcerias internacionais. Neste 

contexto, para o atingimento dos objetivos apresentados neste trabalho, o mais indicado seria 

que a Escola Nacional de Segurança Cibernética não estivesse subordinada a uma eventual 

Agência Nacional de Cibersegurança, como sugerido em Costa, Ferreira e Cabral (2022). 

O modelo ideal para sua implementação deveria ser do tipo Instituto Nacional de Ciência 

e Tecnologia com administração público-privada, o qual seria o primeiro instituto com foco em 

cibersegurança do país (CNPq, 2024). A Escola Nacional de Segurança Cibernética teria, em 

sua fase inicial, o objetivo de promover a certificação dos profissionais nas tecnologias da 

informação e comunicação por meio de parcerias com empresas privadas, a criação de padrões 

de referência e ser repositório de conhecimento e experiências que atualmente encontram-se 

pulverizados em iniciativas individuais. Em uma segunda fase, a Escola seria o embrião de um 

parque tecnológico para promover o relacionamento entre o governo e os fornecedores de 

tecnologia, desenvolver encomendas tecnológicas para atender demandas específicas e 

promover a racionalização das compras da administração pública federal por meio da 

padronização dos requisitos técnicos. Idealmente, a Escola deveria ser instalada em Brasília, 

próxima da Administração Pública Federal, com instalações físicas que privilegiassem o ensino 

presencial como forma de fomentar a integração e a formação de uma rede de apoio para troca 

de experiências entre os profissionais dos diversos órgãos. Como medida prévia à criação da 

Escola Nacional de Segurança Cibernética, sugere-se organizar o primeiro encontro nacional 

dos gestores de segurança da Administração Pública Federal, que teria o objetivo de promover 

a troca de experiências entre os diversos órgãos, coletar informações para criação da Escola, e 

divulgar as empresas de segurança cibernética nacionais. Durante a pesquisa foi possível 

identificar quais são os gestores de segurança da informação dos órgãos pesquisados por meio 

da Lei de Acesso a Informação. 

As PPPs não são a única forma de garantir o desenvolvimento tecnológico do Brasil em 

cibersegurança, mas são ferramentas que, se forem utilizadas de forma adequada e com 

normativos compatíveis, como ocorreu em Israel, irão promover a segurança, a defesa e o 

desenvolvimento nacionais. Devido à complexidade do tema, a proposta do uso de PPPs possui 

limitações com relação à sua regulamentação. Outras ferramentas e métodos ainda podem, e 

devem, ser pesquisados e analisados para conseguir uma diversidade de ações, principalmente 
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regulatórias, para o desenvolvimento e aprimoramento da segurança cibernética e a 

consolidação de um ecossistema cibernético confiável, protegido e autossustentável. 
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APÊNDICE – LISTAS DE ÓRGÃOS DA ADMINISTRAÇÃO PÚBLICA FEDERAL 
PESQUISADOS 

 

UTFPR – Universidade Tecnológica 

Federal do Paraná 

UFOP – Fundação Universidade Federal de 

Ouro Preto 

MPOR - Ministério de Portos e 

Aeroportos 

UFERSA-RN – Universidade Federal Rural 

do Semi-Árido 

UFMG – Universidade Federal de Minas 

Gerais 
MME – Ministério de Minas e Energia 

UFRRJ – Universidade Federal Rural do 

Rio de Janeiro 
UFLA – Universidade Federal de Lavras 

MRE – Ministério das Relações 

Exteriores 

UFRPE – Universidade Federal Rural de 

Pernambuco 
UFJF – Universidade Federal de Juiz de Fora MM - Ministério das Mulheres 

UFRA – Universidade Federal Rural da 

Amazônia 
UFJF – Universidade Federal de Juiz de Fora MCOM - Ministério das Comunicações 

UFTM – Universidade Federal do 

Triângulo Mineiro 
UFJ - Universidade Federal de Jataí MS – Ministério da Saúde 

UNIFESSPA – Universidade Federal do Sul 

e Sudeste do Pará 
UNIFEI – Universidade Federal de Itajubá MPS - Ministério da Previdência Social 

UFSB - Universidade Federal do Sul da 

Bahia 
UFG – Universidade Federal de Goiás 

MPA - Ministério da Pesca e 

Aquicultura 

UFRGS – Universidade Federal do Rio 

Grande do Sul 
UFCAT - Universidade Federal de Catalão 

MJSP – Ministério da Justiça e 

Segurança Pública 

UFRN – Universidade Federal do Rio 

Grande do Norte 

UFCG – Universidade Federal de Campina 

Grande 

MIDR - Ministério da Integração e do 

Desenvolvimento Regional 

FURG – Fundação Universidade Federal 

do Rio Grande 

UNIFAL-MG – Universidade Federal de 

Alfenas 
MD – Ministério da Defesa 

UFRJ – Universidade Federal do Rio de 

Janeiro 
UFAL – Universidade Federal de Alagoas MF - Ministério da Fazenda 

UFRB – Universidade Federal do 

Recôncavo da Bahia 

UFPB – Universidade Federal da 

Paraíba 
MD – Ministério da Defesa 

UFPA – Universidade Federal do 

Pará 

UFFS – Universidade Federal da 

Fronteira Sul 

MCTI – Ministério da Ciência, 

Tecnologia, Inovações 

UFOPA – Universidade Federal do Oeste 

do Pará 
UFBA – Universidade Federal da Bahia 

MAPA - Ministério da Agricultura e 

Pecuária 
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UFOB - Universidade Federal do Oeste da 

Bahia 

UFVJM – Universidade Federal dos Vales do 

Jequitinhonha e Mucuri 
BACEN – Banco Central do Brasil 

UNIRIO – Universidade Federal do Estado 

do Rio de Janeiro 
SFB – Serviço Florestal Brasileiro 

ANP – Agência Nacional do Petróleo, 

Gás Natural e Biocombustíveis 

UFES – Universidade Federal do Espírito 

Santo 

SERPRO – Serviço Federal de 

Processamento de Dados 
ANCINE – Agência Nacional do Cinema 

UFC – Universidade Federal do Ceará 
CC-PR – Casa Civil da Presidência da 

República 

ANTAQ – Agência Nacional de 

Transportes Aquaviários 

UFCA - Universidade Federal do Cariri MT - Ministério dos Transportes 
ANATEL – Agência Nacional de 

Telecomunicações 

UFAPE - Universidade Federal do Agreste 

de Pernambuco 
MPI - Ministério dos Povos Indígenas 

ANS – Agência Nacional de Saúde 

Suplementar 

UFV – Universidade Federal de Viçosa 
MDHC - Ministério dos Direitos Humanos e 

da Cidadania 
ANM - Agência Nacional de Mineração 

UNIFESP – Universidade Federal de São 

Paulo 

MMA – Ministério do Meio Ambiente e 

Mudança do Clima 

ANEEL – Agência Nacional de Energia 

Elétrica 

UFSM – Universidade Federal de Santa 

Maria 
MESP - Ministério do Esporte 

ANAC – Agência Nacional de Aviação 

Civil 

UFSC – Universidade Federal de Santa 

Catarina 

MEMP – Ministério do Empreendedorismo, 

da Microempresa e da Empresa de Pequeno 

Porte 

ANA – Agência Nacional de Águas 

UFRR – Fundação Universidade Federal 

de Roraima 

MDIC - Ministério do Desenvolvimento, 

Indústria, Comércio e Serviços 
AEB – Agência Espacial Brasileira 

UFR - Universidade Federal de 

Rondonópolis 

MDS - Ministério do Desenvolvimento e 

Assistência Social, Família e Combate à 

Fome 

ABGF - Agencia Brasileira Gestora de 

Fundos Garantidores e Garantias S.A. 

UFPE – Universidade Federal de 

Pernambuco 

MDA - Ministério do Desenvolvimento 

Agrário e Agricultura Familiar 
AGU – Advocacia-Geral da União" 
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QUESTIONÁRIO APLICADO À ADMINISTRAÇÃO PÚBLICA FEDERAL  

Seção 1 de 4 

Cibersegurança na Administração Pública Federal  

Convidamos o(a) senhor(a) a participar do questionário intitulado “Cibersegurança na Administração 
Pública Federal”, desenvolvida para conclusão do Curso de Altos Estudos em Defesa, da Escola Superior 
de Defesa, Brasília, Distrito Federal. 

As informações colhidas visam identificar os principais problemas enfrentados pelos Gestores de Segurança 
da Informação da Administração Pública Federal e serão utilizadas para propor planos de ações e políticas 
públicas que melhorem a segurança cibernética no âmbito da Administração Pública Federal. O 
questionário é composto de nove (9) perguntas com tempo estimado para preenchimento de 4 minutos e 
está segmentado em quatro seções:  

1. Termo de consentimento; 
2. Apoio institucional; 
3. Gestão de pessoas; 
4. Tecnologia. 

SELECIONE SUA INSTITUIÇÃO 

Os dados do questionário serão publicados consolidados e anonimizados, de modo que não 

será possível identificar você ou sua instituição. 

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE) 

Inicialmente, solicitamos a leitura do Termo de Consentimento Livre e Esclarecido (TCLE), abaixo 
descrito: 

Este documento é chamado de Termo de Consentimento Livre e Esclarecido (TCLE) e tem esse nome porque 
o(a) senhor(a) somente deve aceitar a participação na pesquisa, depois de ter lido e entendido este 
documento. Leia as informações com atenção e converse com os pesquisadores responsáveis pela pesquisa 
sobre quaisquer dúvidas que tenha. Caso haja alguma palavra ou frase que não entenda, solicite mais 
esclarecimentos. Após receber todas as informações e/ou o esclarecimentos de suas dúvidas, o(a) senhor(a) 
poderá fornecer seu consentimento ao clicar na caixa “Li o TCLE e concordo com o seu conteúdo”, caso 
queira participar. 

O(a) senhor(a) foi selecionado e convidado a participar por ser um ator-chave na gestão dos recursos de 
cibersegurança de sua instituição. Não haverá remuneração decorrente de sua participação, assim como, 
não implicará em gastos. É muito importante a sua participação, pois os resultados do estudo poderão trazer 
benefícios para sociedade brasileira, contribuir para o aprimoramento de políticas públicas que fomente o 
desenvolvimento de empresas nacionais de cibersegurança, e auxiliar a mitigar problemas enfrentados pela 
Administração Pública Federal no âmbito do cibersegurança. 

O Gestor de Segurança da Informação desempenha um papel vital na proteção dos dados e sistemas de uma 
organização. No entanto, para que suas iniciativas sejam bem-sucedidas, é imprescindível que ele tenha o 
apoio da instituição e da alta gestão. Esse apoio não só facilita a alocação de recursos e a implementação de 
políticas, mas também promove uma cultura de segurança que é essencial para a proteção eficaz contra 
ameaças cibernéticas. As informações colhidas nesta pesquisa visam identificar os principais problemas 
enfrentados pelos Gestores de Segurança da Informação da Administração Pública Federal e serão 
utilizadas para propor planos de ações e políticas públicas que melhorem a segurança cibernética no âmbito 
da Administração Pública Federal.  
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A sua participação se dará por meio de um questionário. Os dados obtidos por meio do questionário não 
serão divulgados individualmente. Caso opte em fornecer seus dados pessoais, estes serão mantidos de 
maneira confidencial e sigilosa. Apenas os pesquisadores autorizados terão acesso aos questionários 
respondidos. O(a) senhor(a) poderá retirar seu consentimento a qualquer momento do estudo sem 
qualquer prejuízo. 

O(a) senhor(a) terá a garantia de acesso, em qualquer fase de pesquisa, sobre qualquer esclarecimento de 
eventuais dúvidas e, inclusive, para tomar conhecimento dos resultados desta pesquisa. Neste caso, o(a) 
senhor(a) poderá entrar em contato com os responsáveis:  

Alexandre Duarte Siqueira, e-mail: alexandre.siqueira@mds.gov.br 

Thiago Ferreira Portela, e-mail: thiago.portela@telebras.com.br 

Orientador: Cel R1 EB Ivan Carlos Soares de Oliveira, e-mail: ivan.oliveira@defesa.gov.br 

Li as informações acima, entendi o objetivo do estudo e concordo com o seu conteúdo. Ficou claro, 

para mim, os esclarecimentos, benefícios e a garantia de esclarecimentos permanentes ao responder o 

questionário. Ficou claro, também, que minha participação é isenta de despesas e que terei a garantia de 

acesso aos dados e de esclarecimento de dúvidas a qualquer tempo. Entendo que o meu nome não será 

publicado e que será assegurado meu anonimato. Concordo voluntariamente com minha participação nesta 

pesquisa e sei que posso retirar o consentimento a qualquer momento, sem penalidade, ou prejuízo, ou 

perda de qualquer benefício que eu possa ter adquirido. 

Tem interesse em receber o artigo com o resultado final da pesquisa 

a) SIM 

b) NÃO 

 

Seção 2 de 4 

Apoio Institucional 

 

O apoio da alta gestão é imprescindível para que o Gestor de Segurança da Informação desempenhe 

seu papel. Esse apoio não só facilita a alocação de recursos e a implementação de políticas, mas também 

promove uma cultura de segurança que é essencial para proteção eficaz contra ameaças cibernéticas. 

Como você avalia o apoio da alta gestão em relação ao cumprimento das recomendações 
de segurança cibernética estabelecidos pela área de tecnologia da informação?  (Ex.: 
patrocínio da Política de Segurança da Informação, realização dos treinamentos de Segurança da 
Informação, uso correto dos recursos computacionais e nuvem, etc.) 

a) Excelente 

b) Bom 

c) Regular 

d) Insuficiente 
e) Inexistente 
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Com relação ao orçamento planejado para cibersegurança pela área de tecnologia da 
informação, qual foi o valor realmente autorizado e disponibilizado pela instituição em 
termos percentuais?  (Ex.: Orçamento planejado = R$100, orçamento autorizado e executado = R$75. 
Resposta 75/100 = 0,75 -> 75%) 

a) Acima de 80% 

b) Entre 61% e 80% 

c) Entre 41% e 60% 

d) Entre 21% e 40% 

e) Abaixo de 20% 

O plano de continuidade de negócio (PCN) é fundamental para garantir que uma 
instituição possa enfrentar crises, como um ataque cibernético. Além disso, é 
fundamental para elaboração do planejamento das áreas de tecnologia da informação, 
inclusive as ações de cibersegurança. O PCN de sua instituição considera e suporta as 
ações de cibersegurança?  

a) Excelente 

b) Bom 

c) Regular 

d) Insuficiente 

e) Inexistente 

 

Seção 3 de 4 

Gestão de Pessoas 

A gestão de pessoas desempenha um papel crucial na segurança cibernética, pois envolve a 

conscientização de todos colaboradores, o treinamento das equipes de tecnologia da informação e 

responsabilidades legais. 

A área de tecnologia da informação (TI) possui a quantidade de colaboradores necessárias 
para lidar com as questões relacionadas a cibersegurança?  (Exemplo: quantidade ideal 
planejada pela TI, 10 colaboradores. Quantidade atual, 5 colaboradores. Resultado 5/10 = 0,5 -> 50%) 

a) Acima de 80% 

b) Entre 61% e 80% 

c) Entre 41% e 60% 

d) Entre 21% e 40% 

e) Abaixo de 20% 

Como você avalia a política de qualificação de sua instituição com relação aos 
treinamentos, certificação e desenvolvimento profissional dos colaboradores da área de 
tecnologia da informação?  

a) Excelente 

b) Bom 

c) Regular 

d) Insuficiente 

e) Inexistente 
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Seção 4 de 4 

Tecnologia 

 

O uso de soluções tecnológicas é fundamental para mitigar riscos e proteger informações devido a 

evolução e sofisticação das ameaças cibernéticas. 

Como você avalia seu parque tecnológico no que diz respeito às soluções de cibersegurança 
à sua disposição e sua capacidade para lidar com o aumento dos cenários de ameaças 
cibernéticas? 

a) Excelente 

b) Bom 

c) Regular 

d) Insuficiente 

e) Inexistente 

Qual é a porcentagem de soluções nacionais de cibersegurança utilizadas por sua 
instituição, considerando as soluções de cibersegurança totais disponíveis em seu parque 
tecnológico? 

a) Acima de 80% 

b) Entre 61% e 80% 

c) Entre 41% e 60% 

d) Entre 21% e 40% 

e) Abaixo de 20% 

f) Inexistente 

Atualmente, qual é o maior desafio relacionado a cibersegurança de sua instituição. 

(Pode escolher mais de um) 

a) Ramsoware 

b) Escassez de talentos 

c) Falta de investimento 

d) Adoção da nuvem 

e) Vazamentos de dados 

f) Outros 

Qual seria o valor estimado, em reais (R$), necessário nos próximos quatro (4) anos para 
atender às demandas de cibersegurança consideradas essenciais para sua instituição? 

Resposta aberta 
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RESULTADO DO QUESTIONÁRIO APLICADO À ADMINISTRAÇÃO PÚBLICA FEDERAL  

Seção 1 de 4 

 

Seção 2 de 4 

Apoio da Alta Gestão 
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Seção 3 de 4 

Gestão de Pessoas 
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Seção 4 de 4 

Tecnologia 
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LISTAS DE EMPRESAS NACIONAIS DE CIBERSEGURANÇA PESQUISADAS 

 

 

FORNECEDOR SOLUÇÕES DE CIBERSEGURANÇA 

Avivatec 
Adequação à LGPD, Elaboração de PDSI, Avivatec EndPoint Protection, Gestão de 

Vulnerabilidades, SOC 24x7, Suporte de Avaliação de Auditoria  

Clavis  

SOC, Clavis SIEM, MSS, Pentest, Gestão de Vulnerabilidades, GAP Analysis, Perícia 

forense computacional, Desenvolvimento seguro de software, Inteligência contra ameaças 

cibernéticas, Treinamento e conscientização em segurança 

Kryptus 
SOC, Serviços Gerenciados de Segurança, Serviços Estratégicos, Avaliação 360º, 

Pentest, Consultoria em LGPD, Cyber Range 

Dinamo 

Networks 

Segurança de identidade digital, Projetos especiais de segurança proteção de dados 

e conformidade, Cofres digitais, Hardware security module (HSM) 

Zerum 
Zerum Lynx, Zerum Valk, Zerum SIEM, Zerum SOAR(ZML), Zerum MDR, Perfomance 

Assurance, Pentest, Zerum Forense Digital 

Apura Cyber 

Intelligence 
BTTng (OSINT) / Threat Intelligence, DFIR (Serviços de segurança cibernética) 

BluePex 

Cybersecurity 

Endpoint Protection, Firewall UTM NGFW, Endpoint Control, Cloud Backup, Advanced 

Mail Security, Website Security, Gerenciamento por Territórios 

WaveComm 

Tech 

Comunicações Críticas, Pesquisa, Desenvolvimento e Inovação (P&D&I), Security by 

Design, Inteligência Artificial, Drones e Robótica, Arquitetura SCA, Sistemas Embarcados, 

Projetos HW/SW 

HackerSec 
Auditoria e Consultoria, Prevenção de Ataques, Resposta a Incidentes, 

Gerenciamento de Riscos 

BlueSec 
Firewall, Endpoint Sec, Mail Security, DLP, Web Security, Nac, Pentest, Backup, 

Gerenciamento, Tools 

GC Security 

Red Team Assessment, Pentest, Desenvolvimento Seguro, Phishing & Express 

Attack, Cyber War Games, Gestão e Governança de Vulnerabilidades, SIEM & SOC, CTI & 

OSINT, Credentials and Data Leak Management, Plano Diretor de Segurança da Informaçãõ 

(PDSI) 

Privacy Tools Gestão de Privacidade e Proteção de Dados Pessoais, GRC e ESG 
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Senha Segura 

Acesso Privilegiado Seguro, Trabalho Remoto Seguro, Gerenciamento de segredos 

DevOps, Gestão de Certificados, Proteção de Endpoint & Dispositivos, Gerenciador de 

Senhas Pessoais, Cloud Identity and Acess Management, Cloud Entitlements and 

Infrastructure Management 

Logos 

Information 

Security 

CISOaaS, DPOaaS, Assessment, SIEM, SOC & MSS, Secure SDLC, Awareness, 

Riscos 

EMX tecnologia Gestão de Privacidade e Proteção de Dados Pessoais e GRC 

Magalu Cloud Plataforma e Serviços em Nuvem 

 

QUESTIONÁRIO APLICADO AOS FORNECEDORES NACIONAIS DE CIBERSEGURANÇA 

Seção 1 de 4 

Parcerias Público Privadas e Cibersegurança Nacional 

Convidamos o(a) senhor(a) a participar da pesquisa intitulada “Parcerias Publico Privadas como 
impulsionadoras do ecossistema de Cibersegurança nacional”, desenvolvido para o trabalho de conclusão 
do Curso de Altos Estudos em Defesa, da Escola Superior de Defesa, Brasília, Distrito Federal.  

As informações colhidas visam identificar pontos de sinergia entre Administração Pública Federal e os 
fornecedores de cibersegurança nacional com o objetivo de propor planos de ações e políticas públicas que 
melhorem a segurança cibernética no âmbito da Administração Pública Federal e desenvolva a indústria 
nacional. O questionário é composto de dez (10) perguntas com tempo estimado para preenchimento de 15 
minutos e está segmentado em quatro seções:  

1. Termo de consentimento;  
2. Parceria Público Privada; 
3. Ações Governamentais; 
4. Desafios Corporativos e Inovação; 

O estudo tem como objetivo geral estudar quais pontos poderiam ser objetos de parcerias públicas entre a 
Administração Pública Federal e as empresas nacionais de cibersegurança. 

E-mail* 

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE) 

Este documento é chamado de Termo de Consentimento Livre e Esclarecido (TCLE) e tem esse nome porque 
o(a) senhor(a) somente deve aceitar a participação na pesquisa, depois de ter lido e entendido este 
documento. Leia as informações com atenção e converse com os pesquisadores responsáveis pela pesquisa 
sobre quaisquer dúvidas que tenha. Caso haja alguma palavra ou frase que não entenda, solicite mais 
esclarecimentos. Após recebe todas as informações e/ou o esclarecimentos de suas dúvidas, o(a) senhor(a) 
poderá fornecer seu consentimento ao clicar na caixa “Li o TCLE e concordo com o seu conteúdo”, caso 
queira participar. 
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Sua empresa foi selecionada e convidada a participar por ser considerada um ator-chave no 
desenvolvimento do ecossistema nacional de cibersegurança. Não haverá remuneração decorrente de sua 
participação, assim como, não implicará em gastos. É muito importante a sua participação, pois os 
resultados do estudo poderão trazer benefícios para sociedade brasileira, contribuir para o aprimoramento 
de políticas públicas que fomente o desenvolvimento de empresas nacionais de cibersegurança, e auxiliar a 
mitigar problemas enfrentados pela Administração Pública Federal no âmbito do cibersegurança. 

As informações colhidas nesta pesquisa visa captar a visão das empresas nacionais de cibersegurança sobre 
o uso de Parcerias Público-Privadas e serão utilizadas para propor planos de ações e políticas públicas que 
melhorem a segurança cibernética no âmbito da Administração Pública Federal. 

A sua participação se dará por meio de um questionário. Os dados obtidos por meio do questionário não 
serão divulgados individualmente. Caso opte em fornecer seus dados pessoais, estes serão mantidos de 
maneira confidencial e sigilosa. Apenas os pesquisadores autorizados terão acesso aos questionários 
respondidos. O(a) senhor(a) poderá retirar seu consentimento a qualquer momento do estudo sem 
qualquer prejuízo. 

O(a) senhor(a) terá a garantia de acesso, em qualquer fase de pesquisa, sobre qualquer esclarecimento de 
eventuais dúvidas e, inclusive, para tomar conhecimento dos resultados desta pesquisa. Neste caso, o(a) 
senhor(a) poderá entrar em contato com os responsáveis 

Alexandre Duarte Siqueira, e-mail: alexandre.siqueira@mds.gov.br  

Thiago Ferreira Portela, e-mail: thiago.portela@telebras.com.br 

Orientador: Cel R1 EB Ivan Carlos Soares de Oliveira, e-mail: ivan.oliveira@defesa.gov.br 

Li as informações acima, entendi o objetivo do estudo e concordo com o seu conteúdo. Ficou cla para mim, 
os esclarecimentos, benefícios e a garantia de esclarecimentos permanentes ao responder o questionário. 
Ficou claro, também, que minha participação é isenta de despesas e q terei a garantia de acesso aos dados e 
de esclarecimento de dúvidas a qualquer tempo. Entendo que o meu nome não será publicado e que será 
assegurado meu anonimato. Concordo voluntariamente com minha participação nesta pesquisa e sei que 
posso retirar o consentiment qualquer momento, sem penalidade, ou prejuízo, ou perda de qualquer 
benefício que eu possa te adquirido. 

Favor, informar o nome de sua empresa: 

Tem interesse em receber o artigo com o resultado final da pesquisa? 
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Seção 2 de 4 

Parcerias Público-Privadas 

As Parcerias Público-Privadas (PPPs) são contratos que estabelecem vínculos entre a 

Administração Pública e a iniciativa privada. O objetivo dessas parcerias é implementar, total ou 

parcialmente, serviços, obras e atividades de interesse público. 

1. Você participa ou participou de alguma parceria público-privada com algum ente público 
(Administração federal, estadual ou municipal, empresas públicas)? 

a) SIM 

b) NÃO 

Caso a resposta anterior seja sim, poderia citar os modelos e exemplos de parcerias público-

privadas que vocês participaram? 

(opcional) 

Texto de resposta longa 

2. Em sua visão, parcerias público-privadas é um caminho factível para viabilização de um 
ecossistema nacional de ciberseguranças sustentável e auto-suficiente? 

a) SIM 

b) NÃO 

3. Com a finalidade de identificar a relevância do setor público para sua companhia, qual 
percentagem de sua receita provêm do atendimento aos entes governamentais (Administração 
federal, estadual ou municipal, empresas públicas)? (Ex.: Receita total = R$ 100, Receita de órgãos 
públicos: R$ 50. Resposta: 50/100 =>  50%) 

a) Acima de 80% 

b) Entre 61% e 80% 

c) Entre 41% e 60% 

d) Entre 21% e 40% 

e) Abaixo de 20% 

f) Inexistente 

 

Seção 3 de 4 

Ações Governamentais 

No contexto da execução de políticas públicas, uma ação governamental refere-se a um conjunto de 

atividades planejadas e implementadas pelo governo com o objetivo de alcançar metas específicas e atender 

às necessidades da população. 

4. Quais são os maiores desafios relacionados ao atendimento aos entes governamentais? 

(Pode marcar mais de um item) 

a) Dificuldades em atender os requisitos técnicos solicitados 

b) Processo de licitação 
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c) Exigências regulatórias 

d) Falta de clareza sobre as demandas governamentais 

e) Falta de previsibilidade orçamentária 

f) Outros 

 

5. Em sua visão, como poderia ser superado os desafios selecionados na questão anterior, 

relacionados ao atendimento aos entes governamentais? 

Texto de resposta longa 

6. Em sua visão, quais ações governamentais poderiam ser desenvolvidas com a finalidade de 
desenvolver o ecossistema de cibersegurança nacional sustentável e autosuficiente? 

Texto de resposta longa 

 

Seção 4 de 4 

Desafios Corporativos e Inovação 

Os desafios corporativos e a inovação desempenham um papel crucial na sustentabilidade de uma 

empresa. A integração de práticas sustentáveis e inovação pode transformar desafios em oportunidades de 

crescimento. 

7. Atualmente, qual é o maior desafio enfrentado por sua empresa para a inovação e 
desenvolvimento tecnológico? (Pode marcar mais de um) 

a)  Escassez de talentos 

b) Falta de investimento 

c) Regulações 

d) Ausência de projetos âncoras 

e) Falta de apoio da Academia 

f) Impostos 

g) Outros 

8. Em sua visão, como poderia ser superados os desafios selecionados na questão anterior na sua 
empresa 

Texto de resposta longa 

9. Você possui alguma parceria ou convênio com universidades ou parques tecnológico para 
pesquisa e desenvolvimento? 

a) SIM 

b) NÃO 

10. Caso a resposta da questão anterior seja sim, poderia nos informar com quais universidades ou 
parques tecnológicos você tem convênio ou parceria? (Questão opcional) 

Texto de resposta longa 
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RESULTADO DO QUESTIONÁRIO APLICADO AOS FORNECEDORES NACIONAIS DE 
CIBERSEGURANÇA 

Seção 2 de 4 

 

PARCERIA PÚBLICO-PRIVADA 
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Seção 3 de 4 

AÇÕES GOVERNAMENTAIS 

 

5. Em sua visão, como poderia ser superado os desafios selecionados na questão anterior, 

relacionados ao atendimento aos entes governamentais? 

1. Plano Estratégico de Longo Prazo (além governos) com priorização do tema. 
2. Processos de contratação mais simples que garantam a integridade e ética nas contratações, mas 

que ao mesmo tempo definisse requisitos mínimos a serem atendidos e validados antes da etapa 
de preço e uma pontuação técnica para as soluções mais avançadas dentre os critérios pré-
definidos. E realização de teste de bancada obrigatório para que a entidade tenha certeza que esteja 
comprando algo que atenda suas necessidades. Um processo centralizado de contratação como 
ocorre em outros países também seria interessante. Os preços são homologados, padronizados e a 
organização define os critérios técnicos para escolher a contratação que atenda suas necessidades. 

3. Nenhum 
4. Faz-se necessário um melhor planejamento na aquisição desejada pelo ente, de forma que sejam 

utilizados critérios objetivos para demonstrar a sua real necessidade. Ademais, para realizar este 
levantamento, por vezes a falta de equipe técnica qualificada acompanhando o processo gera 
editais que não refletem a realidade fática do órgão ou não se adequam às práticas do mercado. Não 
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obstante, há ainda a falta de previsibilidade orçamentária voltada para contratações no nicho de 
cibersegurança, que tem como catalizador a falta de visão de valor em torno das soluções 
existentes, o que gera uma ausência de medidas de segurança prévias implantadas nos entes. 
Consequentemente, soluções que poderiam proteger as instituições de ataques, passam a não 
operar em tua completude, pois são frequentemente contratadas apenas após um incidente de 
segurança. 

 

6. Em sua visão, quais ações governamentais poderiam ser desenvolvidas com a finalidade 

de desenvolver o ecossistema de cibersegurança nacional sustentável e autosuficiente? 

1. Cybersegurança precisa ser um objetivo estratégico do País, como pedra-fundamental. O Brasil já 
possui legislação com o PNCiber e derivados. É preciso transformar cyber em uma questão de 
soberania nacional. O primeiro passo seria a conscientização da sociedade. Assim como campanhas 
de vacinação surgem de tempos em tempos para conscientizar a população sobre a importância da 
saúde, cyber também precisa de gotas de sabedoria constantes. Sem a conscientização da sociedade 
como um todo, qualquer movimento promovido pelo governo encontrará resistência ou será 
vulnerável. É repetitivo, mas são os três pilares: políticas/procedimentos, tecnologias e pessoas. O 
país tem políticas que se desdobraram em procedimentos, possui tecnologias (mesmo que sejam 
importadas), mas não forma as pessoas. Quando nossa sociedade for formada e consicentizada 
nesse aspecto, politicas melhores surgirão e poderemos então desenvolver de forma plena todo 
esse ecosistema nacional e sustentável. Nesse momento, recursos para esse tipo de ação não serão 
problema, pois tratá-lo é relevante dentro do contexto político e social do país. Enquanto isso não 
ocorrer, serão esforços pontuais e esparsos, que poderão trazer bons resultados, mas que não 
causarão grande impacto. Pegue por exemplo as iniciativas espaciais e de micro-eletrônica do país, 
são estratégicas, entretanto não conseguem se manter. A sociedade não entende a relevância desses 
temas e não existe plano estratégico de longo prazo, além de um mandato. 

2. Aumentar o nível de maturidade das organizações e exigir o pleno atendimento de itens técnicos 
importantes nos processos de contratação. 

3. Nenhum 
4. Para desenvolver um ecossistema de cibersegurança sustentável e autossuficiente no Brasil, o 

governo deve implementar incentivos fiscais e subsídios para empresas nacionais, promover 
parcerias público-privadas, reforçar regulamentações que mantenham dados sensíveis no país, 
investir em programas de capacitação, priorizar compras governamentais de soluções nacionais e 
fomentar a pesquisa e desenvolvimento local. Essas ações fortaleceriam as empresas brasileiras, 
garantindo a soberania digital e a segurança dos dados no país 
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Seção 4 de 4 

DESAFIOS CORPORATIVOS E INOVAÇÃO 

 

8. Em sua visão, como poderia ser superados os desafios selecionados na questão anterior na 
sua empresa 
 

1. O Brasil sofre de fuga de crânios. Possuimos instituições fortes de engenharia e tecnologia, mas não 
possuimos uma indústria capaz de absorver essas pessoas e remunerá-las adequadamente. O Brasil 
é agro, como diz a vinheta da TV. Pois bem, o Brasil deveria ser Tech, pois tem mais valor agregado 
os produtos e serviços. O mercado de cybersegurança é reflexo disso. Muitas vagas a serem 
preenchidas, com poucos candidatos aptos para preenchê-las. O pessoal top está trabalhando em 
empresas estrangeiras. A globalização e o serviço remoto dificultam a atração de talentos. É dificil 
competir com salários em dolar com a atualdesvalorização da nossa moeda. Assim, é preciso 
fomentar o mercado de cyber e isso requer investimentos. O governo possui estrutura para isso, 
por meio de BNDES e FINEP. Falta criar linhas de subvenção e investimentos destinados 
especificamente a fortalecer essa área. O Plano Nacional de NeoIndustrialização do Governo, 
pulbicado no início do ano, com visão para 2024-2026 provomeu incentivo as empresas de 
inovação, mas cyber não era uma linha temática dos editais (saúde, mobilidade, agro eram). 

2. Reforma tributária que incentive as empresas a crescerem, gerarem empregos e se estruturarem 
para serem competidores globais. Um alinhamento maior entre academia, governo e mercado, o 
que é completamente inexistente no Brasil. Mudança total do processo de contratação 
governamental como explanado em questões anteriores. 

3. A partir de iniciativas governamentais que impulsionassem projetos âncoras, visando o 
desenvolvimento de novas tecnologias a partir de demandas geradas no âmbito público. 

4. É preciso estabelecer um marco regulatório claro e abrangente para a proteção de dados e 
infraestrutura crítica e implementar leis sobre a coleta, armazenamento e uso de dados pessoais, 
alinhadas com padrões internacionais. Além disso, a carga tributária elevada reduz a 
competitividade das empresas nacionais, limitando sua capacidade de investir em inovação e em 
tecnologias de ponta. Esses fatores, combinados, podem não apenas atrasar o avanço do 
ecossistema de cibersegurança, mas também comprometer a proteção dos dados e a soberania 
digital do país. 
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10. Caso a resposta da questão anterior seja sim, poderia nos informar com quais 

universidades ou parques tecnológicos você tem convênio ou parceria? 

1. INATEL 
2. Não podemos citar por questões de NDA. 

 

 

 

  


