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RESUMO

Este ensaio académico aborda as metodologias seguras de desenvolvimento de
software no contexto da Forca Aérea Brasileira (FAB), enfatizando sua importancia para
a seguranca nacional, padronizacdo das equipes e celeridade nas entregas de forma
segura. O estudo apresenta uma visdo geral das metodologias SDLC (Software
Development Life Cycle) mais recentes, analisando criticamente sua aplicabilidade no
ambito da FAB e seus Centros de Computacao da Aeronautica (CCA). Sao discutidos os
desafios especificos de seguranca enfrentados pela instituicdo no desenvolvimento de
software, propondo adaptacfes e melhorias nas metodologias SDLC para atender as
necessidades particulares da FAB. O trabalho conclui com recomendagbes para a
implementacdo de metodologias seguras de desenvolvimento, visando fortalecer a
postura de seguranca cibernética da Forca Aérea Brasileira.

Palavras-chave: metodologias seguras; desenvolvimento de software; Forca Aérea

Brasileira; seguranga cibernética; SDLC.



ABSTRACT

This academic essay addresses secure software development methodologies in the
context of the Brazilian Air Force (FAB), emphasizing their importance for national
security, team standardization, and secure, swift deliveries. The study presents an
overview of the most recent SDLC (Software Development Life Cycle) methodologies,
critically analyzing their applicability within the FAB and its Air Force Computing Centers
(CCA). The specific security challenges faced by the institution in software development
are discussed, proposing adaptations and improvements to SDLC methodologies to meet
the particular needs of the FAB. The work concludes with recommendations for
implementing secure development methodologies, aiming to strengthen the Brazilian Air
Force's cybersecurity posture.

Keywords: secure methodologies; software development; Brazilian Air Force; cybersecurity;
SDLC.



1 INTRODUGAO

Nas ultimas décadas foi possivel verificar a compressao das ondas de inovagao
teorizadas pelo filosofo austriaco Joseph Schumpeter (1883-1950), principalmente no
que tange ao ramo da informatica. Nessa ciéncia, a crescente velocidade de evolugao
e automacgdo das tarefas tornam, da mesma forma, as ameagas cada vez mais
sofisticadas. Com isso, é observado um aumento na preocupagdo em
desenvolvimento seguro de softwares por diversas organizagdes e instituicdes em

todo o mundo, com o fito de protegerem seus clientes e usuarios.

Na Forca Aérea Brasileira (FAB) nao ¢é diferente. A FAB é uma das trés Forcas
Armadas da Republica Federativa do Brasil e figura como uma das principais
instituicbes responsaveis pela seguranga nacional. Como tal, enfrenta o desafio de
desenvolver e manter sistemas de software que, além de atender as suas
necessidades operacionais, garantam a segurancga, disponibilidade, integridade,

confidencialidade e autenticidade de seus dados.

No entanto, apesar dos crescentes cortes orgcamentarios e contingenciamentos
sofridos, a FAB permanece aplicada em manter seu portifélio atualizado com as novas
tecnologias, bem como focada na contratacdo de talentos com o fito de desenvolver

e aplicar metodologias seguras para o desenvolvimento de seus softwares.

Para isso, o emprego de metodologias seguras para o Ciclo de Vida de
Desenvolvimento de Software (SDLC — do inglés Software Development Life Cycle),
conjuntamente com praticas de seguranga cibernética, tornara possivel a atuagao
proativa dos desenvolvedores da FAB, promovendo a insercdo de medidas de
protecdo e antecipando possiveis ameagas durante todo o processo de
desenvolvimento. E dessa forma que as metodologias seguras, como o SAFe, Agile
Security e o DevSecOps, incorporam técnicas de seguranga em cada fase do
desenvolvimento, diferentemente do que € observado nas abordagens tradicionais,

onde a seguranca € verificada somente ao final do ciclo de desenvolvimento.

Esse incremento na seguranga durante o ciclo de desenvolvimento ndo s6 se
justifica, como torna-se uma obrigagdo em fungéo do papel desempenhado pela FAB
em manter a soberania do espaco aéreo nacional e integragao do territério nacional
com vistas a defesa da patria. Dentro da missao sintese afeta a FAB, encontra-se,

também, a protecao e controle do espaco aéreo brasileiro, compreendendo a gestéao



de sistemas complexos e vitais para o0 monitoramento, controle e coordenagao das
atividades aéreas. Tais sistemas sdo compostos por softwares de comando e controle,
comunicagao e rede, e sao criticos para a For¢ga. Ademais, € importante salientar que,
como todo sistema de TIl, sdo suscetiveis a ataques cibernéticos, podendo

comprometer a operagao e a seguranga de dados estratégicos.

Para fortalecer a defesa cibernética, estimular a capacidade operacional e
proporcionar inovagdes com o fito de viabilizar a eficiéncia e eficacia dos sistemas
corporativos, encontra-se a Diretoria de Tecnologia da Informagdo da Aeronautica
(DTI), érgédo do Comando da Aeronautica que, por meio dos Centros de Computagao
da Aeronautica (CCA) e do Centro de Defesa Cibernética da Aeronautica (CDCAer),
€ responsavel, dentre outras atividades, pela padronizagdo de aquisicdo de
equipamentos, elaboracao e execucao de praticas e politicas de Tl na FAB, bem como
trabalha para garantir o desenvolvimento seguro dos sistemas utilizados tanto
administrativamente quanto operacionalmente. Assim, a preocupacgao com tais tarefas
mostra-se em conformidade com o mundo académico, principalmente no que tange
ao desenvolvimento seguro de softwares, onde Dias (2021) ratifica a necessidade do
desenvolvimento seguro, da conscientizag&o e da capacitagdo da equipe para superar
as adversidades do desenvolvimento seguro, com o fito de colaborar na construgao

de um ambiente digital confiavel e mais protegido.

Ainda no que tange ao desenvolvimento de softwares, um fator importante a ser
considerado € a agilidade nas entregas em virtude da volatilidade tecnologica atual.
Por este motivo metodologias tradicionais de desenvolvimento, como o Waterfall, nas
quais as fases sdo necessariamente sequenciais e rigidas, tém sido substituidas por
metodologias ageis ou hibridas, dependendo do projeto. No entanto, a substituigao
total para metodologias ageis poderia gerar vulnerabilidades graves para os sistemas
de defesa em virtude da priorizacdo do tempo de entrega em detrimento de controles
de seguranga. Por esse motivo, é determinante que as novas praticas sejam
implementadas de forma adaptada na cultura organizacional relativa ao
desenvolvimento de sistemas da FAB. Tal fato é evidenciado por Kim et al. (2021)
quando descrevem que a chave para o sucesso na adog¢ao de metodologias ageis
seguras esta na integragcédo continua da seguranga desde a concepgéao do software,

integrando as equipes e promovendo a cultura do DevSecOps.



Nesta senda, faz-se relevante analisar as metodologias mais recentes de
desenvolvimento de software e mais empregadas no mercado atualmente, com o foco
voltado para a adogao e implementagao de praticas de seguranga durante cada fase
do Ciclo de Vida de Desenvolvimento de Software (SDLC).

2 DESENVOLVIMENTO
2.1 Visao Geral das Metodologias SDLC

O Ciclo de Vida de Desenvolvimento de Software € um processo que descreve as
fases que constam da criagdo e desenvolvimento de sistemas e softwares. O referido
método possui diversas etapas previstas, como o planejamento, a definicdo de
requisitos, o design, o desenvolvimento, os testes, a implantagcdo e a manutencao.
Assim, cada etapa € revestida com extrema importdncia visando assegurar o
desenvolvimento do software de maneira segura, eficiente e segundo os objetivos
organizacionais. Aos poucos, a referida metodologia SDLC foi evoluindo com o fito de
garantir também a seguranga cibernética, sem deixar de lado a eficiéncia no
desenvolvimento. Essa necessidade € preponderante em setores criticos, assim como
no militar. Segundo Pressman e Maxim (2021), essa evolugdo é marcada pela
transicado de modelos lineares e rigidos para abordagens mais ageis e iterativas, que

incorporam praticas de seguranca em todas as fases do desenvolvimento.

Na Forca Aérea Brasileira, onde alguns sistemas sao desenvolvidos para tramitar
informacdes sensiveis e/ou armazena-las, o que pode trazer risco a segurancga
nacional em caso de vazamento ou acesso indevido, as metodologias SDLC
tradicionais vém se mostrando limitadas para conter os riscos emergentes. Essa
necessidade de incorporar a seguranga em todas as etapas do ciclo de
desenvolvimento fez surgir as metodologias modernas, que priorizam a protegao
contra ameacas cibernéticas, além de garantir as entregas de forma célere e eficiente.
Assim, Dias (2021) argumenta que a integragédo de praticas de seguranga desde as
fases iniciais do desenvolvimento n&o apenas reduz as vulnerabilidades, mas também
diminui o custo total de remediagao dos sistemas de software.

Para efeitos deste estudo, dentre as metodologias modernas e mais relevantes
para a FAB, serao abordadas a DevSecOps, Agile Security, SAFe e o Waterfall, que,
apesar desta ultima figurar como uma abordagem mais tradicional, ainda possui

aplicabilidade em projetos militares especificos.



2.1.1DevSecOps

Essa metodologia surgiu como uma evolugdo da DevOp, que concilia
desenvolvimento (Dev) com operagdes (Op) em um fluxo continuo de producgao,
priorizando a automacdo e a integracdo entre equipes. A novidade primordial do
DevSecOps foi a incorporagéo de praticas de seguranga (Sec) desde o inicio do ciclo
de desenvolvimento. Com isso, a seguranga passou a ser reconhecida como um
componente fundamental em todas as etapas do processo, e ndo somente como um
complemento ou como uma preocupacgao secundaria a ser tratada ao término do
desenvolvimento do software. De acordo com Dias (2021), a automagao de testes de
seguranga no DevSecOps permite que falhas sejam identificadas e corrigidas de
maneira proativa, minimizando o periodo de inatividade e os prejuizos provocados por

ataques.

Segundo Kim et al. (2021), o DevSecOps promove uma cultura de segurancga
integrada, onde cada membro da equipe de desenvolvimento € responsavel pela
seguranga, contribuindo para o incremento da protegéo institucional. Dessa forma, a
adocao dessa pratica sera extremamente importante para a FAB, pois qualquer falha
na segurangca pode comprometer missdes criticas e a prépria defesa nacional.
Ademais, a automacao de testes unitarios e de integracéo, testes de seguranca, o
emprego de ferramentas de analise de cddigo estatico e dindmico e a integragao
continua (Cl) figuram como os pilares do DevSecOps, propiciando a detecgao e
corregao de problemas de seguranga precocemente, negando a exploracdo das

vulnerabilidades por adversarios.

Uma outra vantagem da aplicagdo do DevSecOps reside na metodologia
proporcionar a correta adaptacdo as crescentes complexidades dos sistemas
modernos. Com a implantacdo do DevSecOps seria possivel incrementar
significativamente a identificacdo e a mitigacéo de vulnerabilidades, além de promover
uma maior velocidade no ciclo de desenvolvimento em ambientes como o da FAB,
onde os sistemas sdao compostos por varias camadas de infraestrutura e
comunicagao. Ademais, por intermédio da automacdo e da analise continua, o
DevSecOps favoreceria a adaptagao a novas ameacas cibernéticas e promoveria uma
resposta mais agil a incidentes. Conforme observa Kim et al. (2021), “em vez de
inspecionarmos a seguranga em nosso produto ao final do processo, vamos criar e

integrar controles de seguranca no trabalho diario de Desenvolvimento e Operagdes”.



2.1.2 Agile Security

Esta metodologia surgiu como forma de adaptar as metodologias ageis
tradicionais, como o Scrum e o Kanban, com a integragdo praticas de seguranga no
desenvolvimento de softwares. Ela se diferencia de metodologias tradicionais, como
o Waterfall, por ndo seguir uma abordagem sequencial rigida, incorporando ciclos
curtos de desenvolvimento (sprints), possibilitando que o software seja desenvolvido
de forma incremental. No que tange a segurancga, esta metodologia a considera em
cada Sprint, assegurando que as vulnerabilidades sejam tratadas de forma continua.
Segundo Pressman e Maxim (2021), a énfase na criagdo de casos de teste iniciais em
cada sprint reduz a probabilidade de falhas criticas, evitando a necessidade de

corregdes caras e demoradas apods o desenvolvimento.

Dessa forma, a flexibilidade de se adaptar as mudancgas figura como uma das
principais particularidades do Agile Security, 0 que é extremamente importante para
ambientes como o da FAB, onde novos requisitos de seguranga podem surgir
intempestivamente. Além disso, esta metodologia promove a colaboragéo entre as
equipes de desenvolvimento, seguranca e operagdes, fomentando uma abordagem
holistica para a criacao de softwares seguros. Segundo Kim et al. (2021), a seguranga
deve ser parte integrante de cada iteragdo no desenvolvimento agil, de modo que as
vulnerabilidades sejam detectadas e corrigidas durante o processo, e ndo depois que

o software é entregue.

Outrossim, no contexto militar, esta metodologia favorece a entrega célere de
novos sistemas ou funcionalidades, sem comprometer a seguranga. Tendo em vista
que o ambiente militar deve prover respostas rapidas as ameacas, o Agile Security
disponibiliza a flexibilidade necessaria com o fito de adequar as necessidades de
desenvolvimento conforme as demandas operacionais, a0 mesmo tempo em que
mantém a seguranca como fator central. Corroborando essa afirmacao, Butler (2024)
afirma que esta abordagem mantém a flexibilidade do desenvolvimento agil enquanto
incorpora praticas de seguranga em cada iteragdo. Com isso, o Agil Security figura
como uma metodologia pujante para o desenvolvimento de sistemas sensiveis ao
integrar praticas de seguranga, como a revisao de cédigo seguro, a implementagao

de politicas de autenticacio robustas e a analise de vulnerabilidades.
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2.1.3SAFe (Scaled Agile Framework)

O SAFe figura como uma metodologia agil escalavel, sendo desenvolvida para
atender as necessidades de grandes organizagdes, nas quais diversas equipes
trabalham em conjunto para o desenvolvimento de sistemas complexos. Esta
metodologia também poderia ser aplicada na FAB, onde os diversos Centros de
Computagao da Aeronautica e o Centro de Defesa Cibernética da Aeronautica podem
estar simultaneamente envolvidos no desenvolvimento de projetos, oferecendo uma
estrutura robusta para coordenar as atividades de varias equipes, mantendo a
concatenagao e a seguranca em todas as fases do SDLC. Segundo Bell et al. (2017),
o SAFe é eficaz para grandes projetos, onde a gestao de risco € ampliada para além
do nivel da equipe, pois incorporam um planejamento e design iniciais bem definidos,
relatérios e pontos de verificacdo de integracéo entre equipes, além de funcdes extras
para a arquitetura e gestao de programas, a fim de gerir riscos e dependéncias entre

oS times.

A capacidade de integracdo da segurancga no nivel de portfélio figura como uma
das principais vantagens do SAFe, assegurando que as decisbes estratégicas acerca
da seguranca e do desenvolvimento sejam tomadas de forma centralizada e
empregadas de maneira uniforme por todas as equipes envolvidas. Outrossim, Bell et
al. (2017) acrescenta que, além das tecnologias automatizadas de testes de
seguranga, que podem ser facilmente integradas aos fluxos de trabalho dos
desenvolvedores, a equipe de seguranga deve procurar maneiras de facilitar o
trabalho da equipe de desenvolvimento, permitindo que a equipe desenvolva e
implante o software com mais rapidez, garantindo ao mesmo tempo maior seguranca.
Ademais, o SAFe proporciona a criagéo de “equipes ageis”, as quais trabalham em
estreita colaboracdo com especialistas em seguranca com o fito de assegurar que os
requisitos de seguranca sejam plenamente atendidos em cada estagio do ciclo de

desenvolvimento.

Com isso, o emprego desta metodologia na FAB se justificaria em funcédo da
complexidade dos sistemas que sao desenvolvidos e pela necessidade de integrar a
seguranga em todos os niveis do SDLC. Assim, o SAFe permitiria que a seguranga
fosse tratada de forma holistica, com uma abordagem coordenada e consistente em
toda a organizacao, diferentemente das metodologias ageis aplicadas a pequenas
equipes ou projetos isolados. Dessa forma, este referido modelo facilitaria a
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colaboracédo entre os CCA e o CDCAER, assegurando que todos os projetos e
sistemas desenvolvidos estejam alinhados com os objetivos estratégicos do Comando

da Aeronautica (COMAER), bem como com os padroes de seguranga exigidos.

O foco em capacitagado continua das equipes e treinamento constante s&o outros
atributos importantes do SAFe. No ambiente militar, onde surgem regularmente novas
ameacgas cibernéticas, é importante que os programadores e especialistas em
seguranga mantenham-se atualizados sobre as melhores praticas. Ao fomentar uma
cultura de aprendizado constante, o SAFe garante que as equipes estejam sempre

prontas para aplicar as solu¢gées mais seguras e eficazes.
2.1.4Waterfall

Apesar do crescente destaque das metodologias ageis e adaptaveis nos ultimos
anos, o Waterfall (Cascata) ainda mantém a pertinéncia para projetos com requisitos
estaveis e bem definidos, especialmente em setores como o militar, onde a
previsibilidade e o controle rigido sao fundamentais. A metodologia Waterfall adota
uma abordagem linear e sequencial, na qual cada etapa do desenvolvimento —
“analise e definicdo dos requisitos, projeto do sistema e do software, implementagao
e teste de unidade, integracdo e teste de sistema, operagdo e manutengao”.
(SOMMERVILLE, 2018) — precisa ser finalizada antes de dar inicio a préxima.
Ademais, a seguranca no modelo Waterfall costuma ser vista como um estagio
separado, frequentemente durante a fase de testes, o que pode levar a
vulnerabilidades de seguranca que sa&o descobertas somente apds o processo de

desenvolvimento.

Embora seja visto como um procedimento mais convencional, o Waterfall pode
ser eficiente em alguns projetos da FAB, onde os requisitos sdo bem definidos desde
o0 comecgo e ha pouca flexibilidade para alteracdes durante o desenvolvimento. Este
modelo proporciona maior controle sobre cada etapa, possibilitando uma
documentagdo completa e assegurando que cada fase seja meticulosamente
verificada antes de seguir adiante. Segundo Sommerville (2018), a natureza
sequencial do Waterfall € adequada para grandes sistemas de software que requerem
uma validacédo detalhada em cada fase, especialmente em sistemas criticos, onde

qualquer falha pode resultar em consequéncias severas.
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Apesar do modelo Waterfall proporcionar clareza no processo de
desenvolvimento, ele apresenta suas restricdes em relacdo a rapida adaptacao a
alteragbes e a incorporacao de praticas de segurancga durante o ciclo de vida. Para a
FAB, que opera em um ambiente dinamico e sempre em transformag¢ao, o modelo
Waterfall pode n&do ser o mais apropriado, especialmente quando a seguranga € uma
questao crucial desde o comego do processo de desenvolvimento. Como afirmam
Pressman e Maxim (2021), modelos tradicionais como o Waterfall falham ao integrar
consideragdes de segurancga nas fases iniciais do desenvolvimento, deixando muitas

vulnerabilidades graves passarem despercebidas até as fases mais avangadas.

Apos essa sucinta apresentagcdo das metodologias selecionadas, a intencao é
apontar a aplicacao dos referidos modelos de forma segura e eficaz, balanceando as
necessidades de seguranga com a agilidade e eficiéncia necessarias para a FAB no

desenvolvimento de softwares.
2.2 Aplicabilidade no Contexto da FAB e dos CCA

A Forca Aérea Brasileira (FAB) exerce um papel fundamental na seguranca do
pais, assegurando o controle e a soberania do espaco aéreo do Brasil. Neste cenario,
a criacdo de sistemas de software seguros é uma meta estratégica crucial,
especialmente levando em conta o0 aumento da digitalizacdo das suas atividades. A
incorporacdo de metodos seguros de desenvolvimento de software, tais como
DevSecOps, Agile Security, SAFe e Waterfall, nos projetos da FAB proporciona
solugcbes que harmonizam seguranca, rapidez e uniformidade, essenciais para

satisfazer as necessidades operacionais e de defesa cibernética.

Os Centros de Computagdo da Aeronautica (CCA) tém a tarefa de criar e
administrar sistemas essenciais que apoiam as atividades da FAB. Estes sistemas
abrangem desde plataformas de comando e controle até sistemas de comunicacgéo,
sistemas de seguranga cibernética e redes internas que possibilitam a transferéncia
de informagbes confidenciais entre as diversas Bases e Unidades da Forga Aérea.
Cada um desses sistemas, devido ao seu carater, necessita de robustez e seguranca
durante seu processo de desenvolvimento, para assegurar a integridade das
operagoes militares. Em seguida, abordaremos a utilizagdo de diversas metodologias
SDLC no ambito da FAB e dos CCA, destacando os obstaculos e vantagens
particulares de cada uma.
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2.2.1DevSecOps no contexto da FAB

A abordagem DevSecOps, que combina praticas de desenvolvimento, operacdes
e seguranca em um fluxo ininterrupto, possui uma relevancia consideravel no contexto
da FAB. No ambiente militar, onde a seguranca digital € uma questdo crucial, o
DevSecOps se ressalta pelo seu potencial de automatizar processos e incorporar a
seguranca desde os estagios iniciais do ciclo de vida do desenvolvimento de software.
Isso é fundamental em ambientes como os dos Centros de Computacdo da
Aerondautica, onde brechas de seguranca podem prejudicar missoes criticas e dados
sensiveis. Conforme afirma Dias (2021), a integragao dos testes de seguranga no
processo de desenvolvimento € essencial para mitigar as vulnerabilidades em
sistemas, promovem uma cultura de seguranga continua e garantem o
desenvolvimento de forma segura, preservando os dados e os ativos da instituigdo

contra os riscos cibernéticos.

Como instituicao militar, a FAB se depara com um cenario de ameacgas cibernéticas
em constante transformacgéo. Espionagem, ataques de negacéo de servigo (DDoS) e
a exploragao de vulnerabilidades em sistemas militares s&o algumas das ameacgas
que se apresentam. Neste contexto, a implementacdo do DevSecOps possibilita a
mitigacdo dessas ameacas durante todo o processo de desenvolvimento,
assegurando que cada nova linha de codigo seja automaticamente verificada quanto
a existéncia de vulnerabilidades. Segundo Kim et al. (2021), a implementacéo de
ferramentas que automatizam a analise de coédigo, testes de seguranca e
rastreamento de vulnerabilidades podem agilizar o processo de desenvolvimento e
mitigar a chance de falhas humanas, considerando que todos os sistemas criticos
devem ser rigorosamente testados antes de serem colocados em operagao.

A Forca Aérea Brasileira também pode se favorecer da possibilidade do
DevSecOps em diminuir o prazo de entrega de sistemas seguros. O DevSecOps, com
sua caracteristica de desenvolvimento agil e constante, corresponde a demanda da
FAB para reagir prontamente a novas ameacgas e modificagdes nos requisitos de
desenvolvimento. Por exemplo, sistemas de monitoramento e controle em tempo real
podem ser desenvolvidos e melhorados continuamente, incorporando atualizagées de
seguranga ao codigo sem precisar interromper significativamente as operagdes. Isso
assegura a continuidade das operagdes e mitiga o perigo de exposicdo a
vulnerabilidades, um elemento crucial para a seguranca do pais. Conforme discutido
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por Bell et al. (2017), essa abordagem permite melhorar o feedback e reduzir o tempo

de colocagao no mercado além de permitir lancamentos mais frequentes e confiaveis.
2.2.2 Agile Security e a flexibilidade necessaria para a FAB

A abordagem Agile Security, uma variacado das metodologias ageis voltadas para
a seguranca, também é altamente aplicavel no cenario militar. Esta metodologia
proporciona a adaptabilidade requerida para gerenciar projetos dinamicos, nos quais
0s requisitos podem ser alterados rapidamente devido a novas ameagas cibernéticas
ou a novas demandas operacionais. No contexto militar, que exige inovacédo e
constante adaptacdo, o Agile Security possibilita que os times de desenvolvimento
dos CCA fornecam novas funcionalidades de maneira incremental, enquanto
incorporam revisdes e verificacdes de seguranca em cada sprint. A abordagem agil
possibilita a incorporacdo dindmica dessas alteracdes, enquanto o Agile Security
assegura que a seguranca seja um fator crucial em cada fase do ciclo de

desenvolvimento (Butler, 2024).

Um caso concreto de uso do Agile Security na FAB seria a criacdo de sistemas
de defesa cibernética e monitoramento de ameacas, nos quais a rapidez na
implementacédo de novas funcionalidades precisa ser balanceada com a protecdo do
sistema. Em cada ciclo de desenvolvimento (sprint), € possivel implementar e validar
novos componentes de software, verificando sua robustez e resiliéncia. Segundo Bell
et al. (2017), a abordagem iterativa e incremental do Agile Security garante que as
funcionalidades sejam desenvolvidas rapidamente, sem comprometer a segurancga do
sistema como um todo.

Ademais, o Agile Security fomenta uma cultura de cooperagéo entre as equipes
de desenvolvimento e segurancga, um elemento essencial para o contexto dos CCA.
Com equipes atuando em conjunto, € possivel identificar e solucionar os riscos de
seguranca antes que prejudiquem as operacdes militares. Isso diminui a demanda por
correcbes de seguranca emergenciais, que frequentemente sdo dispendiosas e
prolongadas, além de assegurar que a FAB esteja constantemente a frente no que diz
respeito a defesa cibernética. De acordo com Sommerville (2018), as metodologias
ageis adaptadas para a seguranga, como o Agile Security, permitem que a seguranca

seja integrada ao desenvolvimento sem sacrificar a velocidade ou a flexibilidade.
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2.2.3SAFe e a coordenagao de equipes nos CCA

O SAFe (Scaled Agile Framework) proporciona uma estratégia expansivel para a
metodologia agil, sendo perfeito para gerir varias equipes de desenvolvimento em
contextos complexos, como os dos Centros de Computacao da Aeronautica. Na Forca
Aérea Brasileira, onde varios projetos de software sdo executados ao mesmo tempo,
o SAFe permite que varias equipes de desenvolvimento trabalhem de forma
coordenada em diferentes componentes de um projeto, garantindo que os principios

de seguranca e agilidade sejam mantidos em todas as fases (Opposit Int, 2024).

Um dos principais beneficios do SAFe é a sua possibilidade de gerenciar a
complexidade de projetos de grande escala, particularmente em um contexto militar
como o da FAB. Por exemplo, sistemas de comando e controle sdo criados por
diversas equipes que atuam em diversos médulos. O SAFe possibilita a integracéo
coordenada desses moédulos, assegurando que todos cumpram as mesmas normas
de seguranca e que o sistema final seja solido e seguro. Como discutido por Bell
(2017), o SAFe é projetado para garantir que grandes projetos sejam conduzidos
considerando sobremaneira o gerenciamento de risco, criando dependéncia entre as
equipes, sem comprometer a seguranca e a qualidade do software.

Ademais, o0 SAFe fomenta uma governanca centralizada de seguranca, crucial em
contextos como os CCA, onde a salvaguarda de dados sensiveis é essencial. A
aplicacdo de revisbes de seguranca em nivel de portfélio possibilita que os
administradores da FAB mantenham um controle estrito sobre todos 0s projetos em
andamento, assegurando que nenhum elemento de seguranca seja desprezado.
Assim, o SAFe possibilita a FAB manter elevados niveis de seguranca, mesmo em
projetos complexos e de longa duragdo, como a criacao de sistemas de defesa.

2.2.4Waterfall: a aplicagao em projetos de requisitos fixos

Apesar da crescente popularidade das metodologias ageis, o Waterfall ainda
possui utilidade no cenario da FAB, particularmente em projetos de longo prazo com
requisitos bem definidos. Em projetos com poucas mudancgas e exigéncia de validagédo
rigorosa, o Waterfall proporciona uma estratégia estruturada que possibilita um

controle minucioso de cada etapa do processo de desenvolvimento.

O Waterfall pode ser aplicado em projetos de infraestruturas vitais, tais como

sistemas de comunicagdo segura, onde os requisitos sdo bem definidos desde o
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comeco e ha pouca margem para modificagbes durante o processo de
desenvolvimento. Essa abordagem assegura que cada etapa, desde a definicdo dos
requisitos até a realizacdo de testes e implementacao, seja finalizada de maneira
sequencial e validada antes de prosseguir para a seguinte. Esta estratégia é
especialmente eficaz ao lidar com sistemas onde a integridade e a confiabilidade sao
fundamentais, e onde erros podem levar a falhas de grande magnitude.

Segundo Sommerville (2018), o Waterfall € uma escolha apropriada para os
sistemas criticos em segurancga, onde os requisitos sao estaveis e ha a necessidade
de uma extensa analise e documentacao antes de iniciar a sua implementagio. Para
a Forca Aérea Brasileira, essa metodologia pode ser empregada na criagdo de
sistemas de longa duragao, com énfase em seguranca, conformidade e estabilidade.
No ambito militar, sistemas como os utilizados para o controle de trafego aéreo,
gerenciamento de informagdes logisticas ou defesa aérea requerem processos
rigorosos de validagdo e verificagdo antes de sua efetiva implementacdo. A
previsibilidade do Waterfall assegura a completa validacdo de cada etapa antes de
prosseguir para a préxima, reduzindo a probabilidade de erros ou falhas que possam
afetar a seguranca de operagdes criticas.

No entanto, a demanda crescente por rapidez e resposta imediata a ameacas
cibernéticas emergentes obriga a FAB a adotar métodos mais adaptaveis, como o
DevSecOps e o Agile Security, que possibilitam uma integracdo constante de
seguranga e uma maior capacidade de adaptacao. Para a FAB, a fusdo de métodos
tradicionais e ageis proporciona o melhor de cada abordagem, possibilitando um
desenvolvimento robusto e seguro, sem prejudicar a habilidade de reagir a
modificagdes ou emergéncias.

2.3 Desafios Especificos de Seguran¢a Enfrentados pela FAB

A Forca Aérea Brasileira (FAB) atua em um cenario onde a protecdo da
informacdo é vital, e os problemas com seguranga cibernética que a instituicdo
enfrenta sdo tanto extensos quanto complexos. Com o progresso das tecnologias da
informacéo e a evolucéo dos ataques cibernéticos, os sistemas da FAB, responsaveis
por tudo, desde operacOes aéreas até comunicacdes estratégicas, se transformam
em alvos valiosos para os adversarios. As ameacas abrangem desde espionagem e
sabotagem até ataques diretos a infraestruturas vitais, demandando da FAB uma

atitude firme e proativa em relacdo a seguranca no desenvolvimento de software.
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Um dos maiores obstaculos que a FAB enfrenta é a defesa contra a espionagem.
Instituicdes militares, como a FAB, tratam informacdes classificadas, como
informacdes sobre operacdes, capacidades militares e comunicacdes estratégicas.
Essas informacdes sdo frequentemente objeto de tentativas de espionagem por parte
de outros paises ou organizac¢des cibercriminosas, com o objetivo de obter dados que
possam afetar a soberania do pais. A espionagem cibernética pode ser realizada por
meio de diversos métodos de ataque, como a exploracdo de falhas em softwares
internos ou a implementagédo de backdoors durante a fase de desenvolvimento do

software.

7

Um segundo desafio significativo é a sabotagem, que consiste na introducao
proposital de vulnerabilidades ou falhas em sistemas vitais, que podem ser utilizadas
para provocar falhas graves em operagdes militares. Durante o desenvolvimento de
software podem ocorrer sabotagens, principalmente se 0s processos de seguranca
nao forem rigorosamente implementados em todas as fases do ciclo de vida do
desenvolvimento. De acordo com Pressman e Maxim (2021), a falta de controles
adequados durante o desenvolvimento pode permitir que vulnerabilidades sejam
inseridas nos sistemas sem serem detectadas, abrindo caminho para futuras
exploragbes maliciosas. Para reduzir esse perigo, é crucial que a FAB implemente
metodologias como o DevSecOps, que incorporam a seguranca desde o comeco e

automatizam a analise constante de vulnerabilidades.

Um outro obstaculo importante que a FAB enfrenta é a defesa contra ataques
cibernéticos diretos. Esses ataques podem se manifestar como negacéo de servico
(DDo0S), malware, ransomware ou ataques de dia zero, que se beneficiam de
vulnerabilidades n&o identificadas ou ainda nao corrigidas nos sistemas da FAB. A
complexidade das operacdes militares requer que o0s sistemas estejam sempre
acessiveis e em pleno funcionamento. Um ataque cibernético bem-sucedido pode
levar & perda de controle sobre os sistemas de defesa, erros em operacdes de
comando e controle e até mesmo a incapacidade de reacdo em cenarios de
emergéncia. Neste cenario, assegurar a continuidade da operacéo dos sistemas é tao
crucial quanto resguardar a integridade e a confidencialidade das informacgoes.
Pressman e Maxim (2021) destacam a importancia de uma avaliagdo continua de
riscos e praticas de seguranga cibernética integradas durante todo o processo de

desenvolvimento.
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A FAB, além dos ataques cibernéticos tradicionais, também confronta o desafio
de integrar os sistemas antigos de maneira segura. Varios dos sistemas atualmente
em funcionamento na FAB foram criados ha anos e empregam tecnologias que podem
nado estar mais em conformidade com as melhores praticas de seguranca
contemporaneas. A combinacdo de novos sistemas com essas plataformas antigas
pode gerar vulnerabilidades extras, especialmente se ndo houver uma analise de risco
apropriada ou o emprego de um processo de atualizacdo constante. Segundo
Sommerville (2018), “os sistemas de software precisam se adaptar e evoluir para que
continuem sendo uteis e que a modificagao e a evolugao de um software devem ser

consideradas partes integrantes da engenharia de software “.

A Forca Aérea Brasileira também se depara com o desafio de proteger as suas
infraestruturas criticas, tais como sistemas de controle de trafego aéreo, sistemas de
comunicacdo militar e plataformas de defesa cibernética. Essas infraestruturas séo
essenciais para o funcionamento da FAB e, por isso, sdo comumente alvos de ataques
cibernéticos. A salvaguarda dessas estruturas exige ndo so a aplicacdo de medidas
de seguranca convencionais, como firewalls e sistemas de detecc¢éo de invasdes, mas
também a aplicacao de tecnologias de ponta, como inteligéncia artificial e aprendizado

de maquina, com o fito de detectar e atenuar riscos em tempo real.

Ademais, a falta de especialistas competentes em seguranca cibernética também
constitui um grande obstaculo para a FAB. O desenvolvimento seguro de softwares
exige equipes altamente qualificadas, aptas a detectar e corrigir falhas em todas as
etapas do ciclo de vida do software. Contudo, a demanda crescente por especialistas
em seguranca cibernética, tanto no ambito publico quanto no privado, tem provocado
um déficit consideravel de profissionais qualificados.

Outrossim, a utilizacdo cada vez maior de tecnologias emergentes, como a
computacdo em nuvem e a Internet das Coisas (IoT) no contexto militar, apresenta
novos desafios de seguranca para a FAB. A implementacao dessas tecnologias pode
ampliar a area de ataque, estabelecendo novas entradas para criminosos
cibernéticos. A aplicacdo de medidas de seguranca apropriadas para salvaguardar
essas tecnologias demanda uma modificacdo das técnicas de desenvolvimento de
software e a implementacdo de novos mecanismos de seguranca. Ao incorporar a
seguranca diretamente no processo de desenvolvimento, o DevSecOps proporciona

uma resposta para minimizar esses Nnovos perigos, assegurando que todas as
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tecnologias emergentes sejam aplicadas de maneira segura. Dias (2021) reforca a
necessidade de uma abordagem abrangente de capacitagdo, onde diz que o
treinamento deve cobrir ndo apenas as ferramentas, mas também a cultura de
seguranga, de modo que todos os envolvidos no projeto entendam sua

responsabilidade na protecdo de dados e sistemas.

Destarte, os obstaculos de seguranca que a FAB enfrenta no desenvolvimento
de software figuram como complexos e multifacetados. A espionagem, a sabotagem,
os ciberataques direcionados, a integracdo com os sistemas legados, a protecao de
infraestruturas criticas, a escassez de profissionais qualificados e o crescente uso de
tecnologias emergentes sao apenas alguns dos elementos que requerem
monitoramento constante. Assim, mostra-se necessario que a FAB integre
metodologias seguras de desenvolvimento de software com ac¢bes de seguranca
proativas com o fito de preservar a integridade de seus sistemas em um contexto de

ameacas cibernéticas cada vez mais avancadas.
2.4 Adaptagoes e Melhorias nas Metodologias SDLC para a FAB

A Forca Aérea Brasileira (FAB) atua em um cenario de alta criticidade, no qual a
seguranca cibernética representa um sustentaculo importante para a salvaguarda das
operacdes e da soberania do pais. No desenvolvimento de software, € necessario
adaptar as metodologias convencionais do SDLC para lidar com os desafios
especificos que a FAB enfrenta, como a salvaguarda de informacdes sensiveis, a
defesa contra ataques cibernéticos e a integracdo com sistemas de defesa de paises
aliados. Portanto, € essencial desenvolver um framework que incorpore préaticas de
seguranca especificas desde o0s estagios iniciais do desenvolvimento até a

manutencdao ininterrupta, assegurando a robustez e a confiabilidade dos sistemas.
2.4.1Seguranca desde a concepgao

A adocédo de medidas de seguranca desde a concepg¢éao do software € crucial para
garantir a integridade dos sistemas da FAB, isto €, assegurar que as ameacas e
vulnerabilidades sejam detectadas e sanadas nas etapas iniciais do ciclo de
desenvolvimento. Normalmente, a seguranca em projetos de desenvolvimento de
software era abordada apenas nas etapas finais ou apds a concluséo total do sistema,
0 que levava a uma significativa majoracdo de custos e riscos. Contudo, essa

estratégia se revela ineficiente em contextos militares, onde qualquer brecha de
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seguranca pode prejudicar operacgfes criticas. De acordo com Pressman e Maxim
(2021), a seguranca deve ser considerada desde o inicio do ciclo de vida, integrando

testes e revisdes em todas as fases do desenvolvimento.

Ao integrar a seguranca desde o estagio de concepc¢do, a FAB pode assegurar
gue os requisitos de seguranca sejam incorporados ao planejamento e design do
sistema, garantindo que todas as funcionalidades sejam criadas seguindo critérios
rigorosos de defesa contra ameacas externas e internas. E primordial que as equipes
de desenvolvimento mantenham uma interagdo continua com especialistas em
seguranca, que sdo capazes de conduzir analises de risco e sugerir medidas
preventivas para cada fase do projeto. Segundo Pressman e Maxim (2021), a
introducéo precoce de praticas de seguranca no ciclo de vida de desenvolvimento
reduz drasticamente a probabilidade de falhas criticas e permite uma melhor alocacao

de recursos para a mitigagao de riscos.

Na Forca Aérea Brasileira, essa abordagem pode ser empregada em sistemas
complexos, tais como plataformas de controle de trafego aéreo, sistemas de comando
e controle ou solucdes de comunicagcédo militar, assegurando que, desde o comeco,
todos os elementos de software estejam em conformidade com os mais rigorosos

padrées de seguranca.
2.4.2 Automacao de testes de segurancga

Outra préatica essencial é a automatizacao de testes de seguranca para assegurar
a robustez dos sistemas criados pela FAB. Em virtude do aumento da complexidade
dos ataques cibernéticos e da demanda por respostas ageis, € impraticavel executar
verificacfes de seguranca manualmente a cada nova versdo de um programa. A
aplicacao de testes de vulnerabilidades constantes e automatizados ao longo de todo
0 processo de desenvolvimento possibilita a validagéo de cada nova linha de codigo
antes de sua incorporagdo ao sistema final, assegurando a aderéncia aos padrdes de

seguranca militar.

Na esfera militar, em que os sistemas devem operar com elevada precisédo e
confiabilidade, a identificacdo antecipada de vulnerabilidades é fundamental para
prevenir que falhas sejam exploradas em ambientes reais de operacdo. Ferramentas
como a Analise Estatica de Cddigo (SAST), a Analise Dinamica de Aplicativos (DAST)

e 0s Scanners de Vulnerabilidades podem ser incorporadas ao processo de
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desenvolvimento para examinar a performance do software em busca de
vulnerabilidades. Essas ferramentas realizam testes de penetracéo e validagOes de
seguranca de forma automéatica durante o processo de integracdo continua,
possibilitando que o time de desenvolvimento da FAB repare os erros antes da
implementacéo do software em ambientes operacionais. De acordo com Dias (2021),
a integracao de testes de seguranga permite que as equipes de desenvolvimento
identifiquem e corrijam as vulnerabilidades tdo logo elas sejam identificadas,
garantindo a implementacao da corregcao de forma mais eficiente e menos onerosa

antes do software ser colocado em produgao.

Ademais, a automatizacdo dos testes de seguranca assegura que toda
atualizacao ou alteracdo no software seja imediatamente verificada para aferir a sua
aderéncia as normas de seguranca. No contexto militar, onde as ameacas
cibernéticas se desenvolvem continuamente, € essencial que as atualizacbes de
sistemas sejam realizadas de maneira rapida e segura, preservando a estabilidade e

a integridade das operacoes.
2.4.3Gestao de incidentes cibernéticos

A gestdo de incidentes cibernéticos € outro elemento fundamental para as
operacbes da FAB. Devido a importancia critica dos sistemas militares, é
imprescindivel adotar uma estratégia proativa na resposta a incidentes, com planos
de contingéncia claramente estabelecidos e que unam as equipes de desenvolvimento
e operacdes, seguindo os principios do DevSecOps. Esta estratégia fomenta uma
cooperacao constante entre programadores e operadores, possibilitando a rapida

deteccao e neutralizacdo de ameacas.

A gestdo de incidentes cibernéticos na For¢ca Aérea Brasileira deve transcender a
simples identificacdo de ataques. E preciso criar processos que possibilitem a
identificacdo &gil de vulnerabilidades de seguranca, a avaliagdo de seu efeito nas
operacoOes e a execucao de acgOes corretivas imediatas. Isso exige uma estrutura de
supervisao constante, apta a identificar comportamentos atipicos nos sistemas em
tempo real e emitir alertas para que as equipes encarregadas possam agir de forma

célere.

Além disso, é primordial que os sistemas da FAB possuam resiliéncia

cibernética, o que implica que, em caso de incidente, possam continuar operando com
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seguranca em niveis minimos até que as falhas sejam resolvidas. Para tal, a For¢ca
Aérea Brasileira pode implementar estratégias como a segmentacdo de redes,
isolamento de servicos e redundancia de sistemas criticos, assegurando que as

atividades militares ndo sejam interrompidas em situacoes de crise.
2.4.4Treinamento constante

Finalmente, uma das medidas mais fundamentais para assegurar a prote¢ao dos
sistemas da FAB é a capacitagdo continua das equipes de desenvolvimento e
operacdes, pois 0 cenario cibernético é mutavel e as ameacas se modificam
constantemente. Isso requer que as equipes se mantenham constantemente
informadas sobre as melhores praticas de seguranca, além das mais recentes

técnicas de ataque e defesa.

O adestramento constante pode envolver a execugao de simulagbes de ataques
cibernéticos e exercicios praticos com o fito de que as equipes adquiram habilidades
para enfrentar variados cenarios de perigo. As simulagdes de ataques de negacgao de
servico (DDoS), phishing e ransomware podem capacitar os especialistas para
reconhecer e neutralizar ameacas reais de maneira mais eficiente. Ademais,
capacitagdes nas técnicas mais modernas de desenvolvimento seguro, tais como
codificagdo defensiva, praticas de revisdo de codigo seguro e politicas de gestao de
vulnerabilidades, sdo fundamentais para preservar a integridade dos sistemas criados
pela FAB.

Destarte, no ambito militar, onde a seguranga é essencial para a realizagao das
operagodes, investir no treinamento dos profissionais ndo € apenas uma pratica

adequada, mas uma exigéncia estratégica.
3 CONSIDERAGOES FINAIS

Este ensaio evidenciou a relevancia de métodos seguros para o desenvolvimento
de software no ambito da Forca Aérea Brasileira (FAB), enfatizando a necessidade de
adaptar as praticas mundiais de seguranca cibernética ao contexto militar. Conforme
as operacOes da FAB dependem cada vez mais de sistemas tecnoldgicos sofisticados,
a criacao de softwares seguros ndo é somente um fator de eficiéncia operacional, mas
também um elemento estratégico fundamental para a seguranca do pais. A defesa de

sistemas criticos, tais como os empregados no gerenciamento do trafego aéreo,
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comando e controle de operagdes militares e comunicagdes seguras, esta diretamente
ligada a implementacdo de metodologias que incorporem a seguran¢ca em todas as

etapas do ciclo de vida do desenvolvimento de software.

O DevSecOps se apresenta como uma metodologia promissora para a FAB,
sobretudo pela sua metodologia que combina desenvolvimento, seguranga e
operagdes de maneira ininterrupta e automatizada. Esta abordagem possibilita a
incluséo de segurancga desde o comecgo do processo de desenvolvimento, reduzindo
riscos e vulnerabilidades antes mesmo da implementagcdo do software. No ambito
militar, onde a seguranga de dados classificados e a integridade de sistemas de
missao criticas sao fundamentais, a automacao de procedimentos de seguranga se
torna primordial para assegurar a atualizagao constante do software e a defesa contra

as ameacas mais recentes.

A implementacdo do DevSecOps na FAB proporciona diversos beneficios,
principalmente quando associada a praticas inflexiveis de metodologias
convencionais, como o Waterfall. Essa combinacao resulta em um framework hibrido
que harmoniza a rapidez e automagdo com a exigéncia de rigor e aderéncia aos
padrdées de seguranca previamente definidos. Enquanto o DevSecOps possibilita
respostas ageis a novas ameacgas e a incorporagao de seguranga em ciclos de
desenvolvimento reduzidos, o Waterfall assegura uma validagdo mais rigida para
sistemas de maior complexidade e requisitos estaveis, garantindo que cada etapa seja
cuidadosamente verificada antes de avancgar para a proxima. A combinacao dessas
metodologias € especialmente benéfica em projetos militares, onde a adaptabilidade
para gerir novos riscos deve estar em harmonia com o rigor requerido em sistemas de

alta criticidade.

Ademais, a aplicacdo desse framework hibrido na FAB precisa estar em sintonia
com a capacitagao constante das equipes de desenvolvimento e operagdes. O cenario
cibernético é dindmico e esta em constante transformacdo, apresentando novas
ameacas com frequéncia. Portanto, as equipes devem estar aptas a lidar com essas
modificagdes e implementar as melhores praticas de seguranga na criagao de
sistemas. Programas de treinamento, que reproduzem situagdes reais de ataques
cibernéticos, sdo essenciais para que os profissionais da FAB possam reconhecer e

minimizar os riscos de maneira eficaz e proativa. A protecao de sistemas militares nao
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se limita apenas as tecnologias empregadas, mas também a instrugédo e a experiéncia

dos especialistas encarregados de seu desenvolvimento e manutengao.

Outro aspecto importante discutido no ensaio foi a automagao de procedimentos
de seguranga, essencial para a FAB, principalmente ao lidar com grandes quantidades
de codigo e sistemas de alta complexidade. A automagéo possibilita a analise
automatica de cada nova linha de cédigo em busca de vulnerabilidades, diminuindo o
tempo necessario para a identificacdo de erros e potencializando a eficacia dos times
de seguranga. No contexto militar, onde a agilidade e a exatiddo s&o fundamentais, a
automacdo de testes de seguranga se apresenta como um recurso eficaz para
assegurar que os sistemas desenvolvidos estejam sempre em sintonia com os mais

rigorosos padrdes de segurancga.

Além os beneficios oriundos do DevSecOps e das metodologias ageis, a gestéao
de incidentes cibernéticos na FAB também se beneficia com a adogao desse modelo
hibrido. Ao integrar continuamente as equipes de desenvolvimento e operagdes, a
FAB pode reagir de forma mais agil e eficiente a incidentes de seguranga, reduzindo
o efeito de eventuais ataques. A aplicagao de planos de contingéncia bem delineados
e a implementacao de monitoramento continuo possibilitam que a FAB conserve seus
sistemas operacionais, mesmo diante de incidentes severos, assegurando a

manutencao das operagdes criticas em periodos de crise.

Destarte, este ensaio enfatizou a necessidade de pesquisas futuras que analisem
mais profundamente a implementacdo de métodos seguros de desenvolvimento de
software no cenario militar do Brasil. Apesar de praticas contemporaneas, como o
DevSecOps e métodos ageis, terem demonstrado um grande potencial para aprimorar
a seguranca e a eficacia no desenvolvimento de sistemas militares, ainda ha muito a
ser pesquisado sobre como essas metodologias podem ser especificamente
ajustadas para atender as especificidades das Forgas Armadas do Brasil. A integragéo
com sistemas de defesa estrangeiros, a incorporagdo de tecnologias emergentes,
como a inteligéncia artificial e a Internet das Coisas (loT), e a defesa de infraestruturas
criticas sao apenas alguns dos topicos que requerem uma avaliacdo mais detalhada.

O progresso das ameacgas cibernéticas mundiais, aliado ao aumento da
dependéncia da FAB em tecnologias digitais, torna imprescindivel o aprimoramento
constante das praticas de desenvolvimento seguro de software. O estudo e a criagao
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de novas metodologias, juntamente com um entendimento aprofundado das
demandas militares do Brasil, sdo fundamentais para assegurar que a FAB esteja apta
a lidar com os desafios futuros. Assim, sugere-se que pesquisas futuras incluam a
avaliagdo de novas solugdes tecnoldgicas, bem como o desenvolvimento de
frameworks customizados que incorporem as melhores praticas mundiais as

particularidades da defesa nacional.

Nesta senda, a adogao de métodos seguros de desenvolvimento, como o DevSecOps,
aliada a treinamentos continuos e a automatizagao de processos, € fundamental para
que a FAB prossiga no desenvolvimento de sistemas eficientes, defendendo a
soberania do pais e assegurando o éxito das operagdes aéreas e cibernéticas. O rumo
para um desenvolvimento seguro envolve a constante adaptacdo as ameacas
emergentes, assegurando que as Forgas Armadas estejam sempre na vanguarda da

defesa cibernética.
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