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RESUMO

A falta de cultura de seguranga na sociedade brasileira tem se mostrado um fator
preocupante para a comunidade de Inteligéncia no Brasil. Inclusive as empresas de
defesa, que compdem a Base Industrial de Defesa, enfrentam as consequéncias do
descaso com os investimentos em seguranga. O fendmeno da globalizagao ¢ desleal,
impde competicdo, gera oportunidades e ameacgas. Nesse contexto, a Inteligéncia
adversa aproveita-se do conceito de Inteligéncia Competitiva, muito comum no mundo
corporativo, e ultrapassa os limites da legalidade, ao utilizar de agbes como a
espionagem industrial, sabotagem e ataques cibernéticos para obter vantagens nesse
ambiente de disputa comercial, econémica e de defesa. Atentos a esse cenario, apos
a entrada em vigor da Lei de Acesso a Informacdo, em 2012, diversas legislagdes
surgiram com a finalidade de orientar e normatizar o tratamento de informagdes
classificadas nesse ambiente de ameacas. Dessa forma, este ensaio tem como
objetivo demonstrar a importancia da aplicagdo dessas legislagdes, por parte do
Comando da Aeronautica, ndo apenas como um simples cumprimento da lei vigente,
mas como uma atividade fundamental de manutencdo da mentalidade de seguranga
nessas empresas, e alinhamento aos interesses nacionais. Apdés uma pesquisa
bibliografica e documental, foram analisados dados e relatérios que confirmaram a
hipétese apresentada ao revelar que as entidades privadas, ao serem submetidas ao
processo de habilitagdo de seguranga, de um modo geral, tém fortalecido sua cultura
de seguranga, através da adogao de praticas cada vez mais eficazes de salvaguarda
do conhecimento sensivel, que se apresenta como o principal patriménio e recurso
estratégico dessas organizagoes.

Palavras-chave: Mentalidade de seguranca. Base Industrial de defesa. Inteligéncia
Competitiva. Espionagem Industrial. Conhecimento sensivel.



ABSTRACT

The lack of safety culture in Brazilian society is a worrying factor for the Intelligence
community in Brazil. Including defense companies, which make up the Industrial
Defense Basis, face the consequences of neglect with investments in security. The
globalization phenomenon is unfair, imposes competition, creates opportunities and
threats. In this context, adverse Intelligence takes advantage of the concept of
Competitive Intelligence, very common in the corporate world, and goes beyond the
limits of what is legal, when using actions such as industrial espionage, sabotage and
cyber attacks to obtain advantages in this environment of commercial, economic and
defense dispute. Aware of this scenario, after the Access to Information Law went into
effect in 2012, several laws have emerged in order to guide and standardize the
treatment of classified information in this threat environment. Thus, this essay aims to
demonstrate the importance of the application of these laws, by the Air Force
Command, not only as a simple compliance of the current law, but as a fundamental
activity of maintaining the safety mentality in these companies, and alignment to the
national interests. After a bibliographic and documentary research, data and reports
were analyzed that confirmed the hypothesis presented when revealing that private
entities, when submitted to the security clearance process, in general, have
strengthened their security culture, through the use of increasingly effective practices
to safeguard sensitive knowledge, which is presented as the main asset and strategic
resource of these organizations.

Keywords: Security mentality. Industrial Defense Basis. Competitive intelligence.
Industrial espionage. Sensitive knowledge.
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1 INTRODUGCAO

No Brasil a mentalidade de segurangca das pessoas, no que diz respeito
principalmente a percep¢cdo de ameacas, € muita baixa. Esse fato se reflete
diretamente nas medidas de segurancga de muitas empresas do territorio nacional. A
excecgao de experientes multinacionais e determinados érgéos estatais que mantém
equipes proprias e/ou contratam regularmente servigos especializados em medidas
de Contrainteligéncia’ (Cl), normalmente encontra-se um territorio livre para os mais
diversos tipos de ataques ao patriménio intangivel.

Ocorre ainda que muitas vezes as medidas de seguranga n&o sio levadas em
conta, pois "custa caro", como dizem alguns. Ou "Qual o retorno sobre o
investimento?", questionam outros. Porém, para os especialistas, uma atitude
proativa, centrada na antecipagdo, que somente um sistema de Contrainteligéncia
pode proporcionar, € de valor inestimavel.

Nesse contexto, os gestores de seguranca de muitas entidades privadas,
enfrentam diversas dificuldades para adequar as empresas aos requisitos necessarios
para serem habilitadas ao tratamento de informacdes classificadas. A falta de
profissionais especializados, bem como o contexto cultural em que estao inseridos,
dificultam a percep¢ao das ameacas e analise correta dos riscos.

Diante dessas dificuldades, e por envolver informacdes estratégicas e
sigilosas, a entidade privada a qual mantenha vinculo de qualquer natureza com o
Comando da Aeronautica (COMAER) e que necessite tratar informacao classificada
em qualquer grau de sigilo devera ser submetida ao processo de credenciamento de
segurancga prevista no Decreto n® 7.845, de 14 de novembro de 2012 (BRASIL,
2012b), e na Norma Complementar n° 1 da Instrugdo normativa n° 2/NSC/GSI/PR, 27
de junho de 2013 (BRASIL, 2013).

Compete ao Centro de Inteligéncia da Aeronautica (CIAER) estabelecer os
procedimentos para concessdo de credencial de seguranga® as pessoas naturais e
habilitagao?® as pessoas juridicas, vinculadas ao COMAER e que necessitem, por forga

' Atividade que objetiva prevenir, detectar, obstruir e neutralizar a Inteligéncia adversa e as agdes que
constituam ameacga a salvaguarda de dados, conhecimentos, pessoas, areas e instalagbes de
interesse da sociedade e do Estado” (BRASIL, 2016, p. 1).

2 Certificado que autoriza pessoa para o tratamento de informacao classificada, contudo, ndo exime o
credenciado das responsabilidades administrativas, civeis e penais quanto a manutencao da
seguranga dos ativos de informacao classificados (BRASIL, 2013, p. 2).

3 Habilitagdo: condigao atribuida a um érgao ou entidade publica ou privada, que Ihe confere a aptidao
para o tratamento da informagéo classificada em determinado grau de sigilo (BRASIL, 2013, p. 2);



de suas atribuigdes, ter acesso a informacdes classificadas em qualquer grau de sigilo
(BRASIL, 2017, p. 11).

Assim, considerando a parcela de tempo e investimentos desprendidos nas
inspecdes de seguranga, bem como toda a assessoria envolvida no processo, torna-
se fundamental demonstrar a importancia dessa atividade especializada, ndo apenas
como um simples cumprimento da lei vigente, mas como uma atividade fundamental
de manutencdo da mentalidade de segurancga, que contribui com a preservagado do
conhecimento a nivel estratégico e consequentemente os interesses nacionais, a
partir de uma analise do cenario de ameacgas que estdo inseridas essas empresas,
responsaveis pela produgdo parcial ou integral de materiais e equipamentos de
Defesa.

A metodologia aplicada se baseia em pesquisa bibliografica e documental,
com o proposito de se desvelar o cenario em que a industria de defesa esta inserida,
bem como analisar a hipotese de que o processo de credenciamento de entidades
privadas, além de simplesmente cumprir com o estabelecido nas leis vigentes,
contribui substancialmente com o aumento da mentalidade de seguranca e a
percepg¢ao das ameacgas dessas empresas.

Prosseguir-se-a examinando-se as leis, decretos, instrugdes normativas e
outros documentos que contribuem com a implementacdo de medidas eficazes de
prevencgao a espionagem industrial, sabotagem, e ataques cibernéticos, diferenciando
essas acgdes adversas da atividade de Inteligéncia Competitiva (IC) que, ao contrario
dessas ameacas, oferece um viez assertivo, ético e voltado aos objetivos institucionais
da empresa.

Na penultima segéo, serdo analisadas as principais dificuldades das entidades
privadas durante o processo de credenciamento, o funcionamento do servigco do
COMAER, que concentra os pedidos e processos de credenciamento de pessoas
naturais, bem como sera apresentado a analise dos dados obtidos com a pesquisa
documental realizada pelo Sistema de Credenciamento da Aeronautica (SISCRED)
no periodo indicado.

Por fim, serdo expostos os comentarios a respeito de todo o conteudo

exposto, com o objetivo de confirmar ou refutar a hipétese proposta.



2 BASE INDUSTRIAL DE DEFESA

A anadlise desenvolvida neste artigo exige, previamente, a delimitagdo do
conceito de Base Industrial de Defesa (BID). O Livro Branco de Defesa Nacional*
(BRASIL, 2012d, p. 212) traz o seguinte conceito:

Base Industrial de Defesa €& um conjunto de industrias e empresas
organizadas em conformidade com a legislagao brasileira, que participam de
uma ou mais das etapas da pesquisa, desenvolvimento, produgao,
distribuicdo e manutencéo de produtos de defesa®. Uma industria de defesa
competitiva e consolidada gera empregos qualificados e incentiva o
desenvolvimento tecnoldgico com encadeamentos produtivos para outros
setores da industria.

A Estratégia Nacional de Defesa (END) estabelece diretrizes para a adequada
preparacgao e capacitagao das For¢cas Armadas Brasileiras, enfatizando a necessidade
do fortalecimento dos setores estratégicos na busca do desenvolvimento nacional.
Dentre outras diretrizes, merece destaque a necessidade do desenvolvimento do
potencial de mobilizagdo militar e nacional para assegurar a capacidade dissuasoria
e operacional das For¢cas Armadas (BRASIL, 2019a).

Com isso, percebe-se que defesa e desenvolvimento sempre caminham
juntos, considerando ainda, que os investimentos na capacitagdo das Forgas Armadas
criam oportunidades que favorecem a inovagao e o crescimento econdmico.

O Ministério da Defesa (MD) trabalha na implementacdo de politicas e
iniciativas que busquem associar a recomposi¢cdo da capacidade operativa da
Marinha, do Exército e da Aeronautica a busca de autonomia tecnoldgica e ao
fortalecimento da BID.

No inicio da década de 80, periodo mais aureo da industria de defesa do pais,
o Brasil ja teve a quinta maior industria de defesa do mundo, com faturamento de mais
de US$ 2 bilhdes por ano em carros de combate, avides, misseis e armas leves. Em
2008 atingiu seu patamar mais baixo, com redugdo de aproximadamente 90%,
praticamente apenas com a venda de armas leves e muni¢des, produtos com menor
valor agregado (Mawakdiye, 2006, apud Dellagnezze, 2008, p. 38).

Passado esse periodo de encolhimento e estagnacéo, a BID vivencia hoje

renovada expectativa quanto ao seu crescimento, tendo como pano de fundo uma

4 Publicagéo oficial do governo brasileiro criado pela Lei Complementar n°® 136, de 25 de agosto de
2010, e langado em 2012. Trata de assuntos referentes a defesa nacional e de competéncias do
Ministério da Defesa, sobre os objetivos, avangos e desafios da sociedade brasileira em sua
correlagdao no mundo em matéria de defesa nacional (BRASIL, 2012c).

5 E todo bem, servico, obra ou informagao, inclusive armamentos, muni¢ées, meios de transporte e de
comunicagdes, fardamentos e materiais de uso individual e coletivo utilizados nas atividades
finalisticas de defesa, exceto de uso administrativo (BRASIL, 2012c, p. 214).



maior influéncia do pais no cenario internacional. Trata-se de um “novo protagonismo
com papel mais destacado das Forgas Armadas, com o objetivo de melhor capacita-
las a cumprirem seus objetivos de defesa dos interesses nacionais e de garantia da
segurancga nacional” (ANDRADE, I. O. et al, 2016, p. 7).

Além de ser fundamental para a garantia da soberania do pais, a BID também
desempenha importante papel econdmico e cientifico-tecnologico. Tanto quanto
manter industrias, parques de produgao e empregos, os esforgos empreendidos visam
fazer com que o pais, a partir desse setor, possa desenvolver novos modos de

incorporar ciéncia, tecnologia e inovagéo nos bens e servigos produzidos.

2.1 EMPRESAS DE DEFESA E ESTRATEGICAS DE DEFESA

E fundamental a obtengdo das capacidades militares de defesa por meio do
desenvolvimento da base industrial, cientifico-tecnoldgica e logistica do Pais, bem
como o seu conhecimento. Torna-se, portanto, essencial contar com empresas
envolvidas com pesquisa, desenvolvimento, producido e servigos para atendimento
das necessidades da Defesa Nacional.

Empresas de Defesa (ED) sdo “todas as pessoas juridicas, cadastradas em
conformidade com as normas, que produzam sistemas ou produtos de defesa no
territorio nacional ou que integre as cadeias produtivas da industria de defesa”
(BRASIL, 2019a, p. 7).

De acordo com a Lei n°® 12.598 (BRASIL, 2012c) entende-se por Empresa
Estratégica de Defesa (EED) toda empresa de defesa credenciada pelo Ministério da
Defesa mediante o atendimento cumulativo das seguintes condic¢des:

a) ter como finalidade, em seu objeto social, a realizagdo ou condugéo de
atividades de pesquisa, projeto, desenvolvimento, industrializagao, prestacéao
dos servigos, produgao, conservagao, revisao, conversio, modernizagado ou
manutengao de produtos estratégicos de defesa (PED)® [...];

b) ter no Pais a sede, a sua administragao e o estabelecimento industrial,
equiparado a industrial ou prestador de servigo;

c) dispor, no Pais, de comprovado conhecimento cientifico ou tecnolégico
préprio [...];

d) assegurar, em seus atos constitutivos ou nos atos de seu controlador direto
ou indireto, que o conjunto de sdcios ou acionistas e grupos de socios ou
acionistas estrangeiros ndo possam exercer em cada assembleia geral
numero de votos superior a 2/3 (dois tergos) do total de votos [...]; e

e) assegurar a continuidade produtiva no Pais;

8 PED é todo bem (recursos bélicos navais, terrestres e aeroespaciais), servigo (técnicos
especializados na area de projetos, pesquisas e desenvolvimento cientifico e tecnoldgico), obra ou
informacao (inclusive armamentos, munigdes, meios de transporte e de comunicagées, fardamentos e
materiais de uso individual e coletivo) de interesse estratégico para a Defesa Nacional, tanto pelo
conteudo tecnolégico quanto pela dificuldade de obtengdo ou imprescindibilidade (BRASIL, 2019a).
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2.2 ED E EED VINCULADAS AO COMAER

A estrutura da END tem como um dos seus eixos o fortalecimento da BID, que
assegura o atendimento as necessidades de produtos de defesa tecnologicamente
avancados e de profissionais altamente capacitados com o intuito de reduzir a
dependéncia externa e manter os requisitos operacionais das Forcas Armadas
Brasileiras (BRASIL, 2019b, p. 4).

A Secretaria de Produtos de Defesa do MD promove a relagdo entre as
empresas e as Forgas Armadas, para o desenvolvimento dessas tecnologias, a
industrializagdo de novos produtos e o seu uso dual (civil e militar) na sociedade
brasileira (BRASIL, 2019b, p. 4).

As parcerias com as ED e EED alavancam os projetos estratégicos das Forgas
Armadas que se apresentam em trés setores destacados para Defesa Nacional: o
nuclear, o cibernético e o espacial. O dominio e a salvaguarda de novas tecnologias
e 0 aumento da produtividade e da diversidade na industria brasileira asseguram a
capacidade operacional das Forgas.

Considerado um dos principais setores com capacidade para impulsionar o
conhecimento tecnoldgico, aumentar a exportacdo de produtos com maior valor
agregado e trazer beneficios a economia brasileira, os investimentos em defesa, ao
efetuar aquisi¢cdes de equipamentos militares, devem adotar medidas para se tornar
cada vez mais competitivo, com acordos de cooperacdo que possibilitem amplo
crescimento tecnoldgico (BRASIL, 2019b, p. 32).

Nessa linha de raciocinio, no ambito da For¢ca Aérea Brasileira (FAB), surgiu
o projeto F-39 Gripen E/F a partir da necessidade de reequipar a FAB com avibdes de
caca de ultima geragdo, e incorporar avangos tecnolégicos importantes na Base
Industrial de Defesa brasileira através do programa de transferéncia de tecnologia.

Outro projeto vinculado a FAB e muito importante para o desnvolvimento da
BID brasileira € o KC-390. Trata-se da maior aeronave militar ja produzida no Brasil,
e representa um marco na exceléncia de gerenciamento de projetos da Forga.

Além da Embraer Defesa e Seguranca, mais de 50 empresas brasileiras
participam do projeto, e conta ainda com a colaboragdo da Argentina, de Portugal e
da Republica Tcheca. Trata-se de um projeto que introduziu o Brasil em um nicho de

mercado até entdo dominado apenas por grandes empresas internacionais.
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A Tabela 1 traz informacdes sobre as empresas vinculadas diretamente a
esses e outros projetos sob responsabilidade do COMAER, e que s&o responsaveis

pela produgao parcial ou total de diversos produtos estratégicos de defesa:

Tabela 1 — Entidades Privadas vinculadas ao COMAER.

Entidade Privada Tipo Localizagéo Principais PED

) ] Aeronaves militares e solugdes
EMBRAER Defesa & Seguranga EED | Gavido Peixoto-SP | integradas de Comando e Controle
(C4lY", radares, ISR® e espago.

. Sao José dos Solugbes tecnologicas em diferentes

AKAER Engenharia EED Campos-SP areas: aeroespacial, defesa e espago.

= 5 Tecnologias  criticas nas  areas

AVIBRAS Industria Aeroespacial ~ EED SCaO Joes g‘F’,S e, o, | ol
ampos- veicular e de defesa.

AEL Sistemas ED Porto Alegre-RS S'Sspt:g;z_ eletronicos  militares

Equipamentos eletrénicos, como

ATMOS Sistemas® EED Sao Paulo-SP radares climaticose servigos de

manutencao e suporte para defesa.
Sistemas de comunicagéo segura para

MECTROM-COMM ED Porto Alegre-RS  plataformas ~ aéreas, maritimas e
terrestres.
KRYPTUS EED Campinas-SP Defesa Cibernética.
S50 José d Produtos e sistemas aplicados ao
~ L a0 Jose dos auxilio e ao controle do trafego aéreo e
IACIT SolugGes Tecnologicas EED Campos-SP maritimo  (CNS/ATM); meteorologia

radar; comunicacao; e defesa.
) S3o0 Bernardo dos Produgéo em territorio naciongl alguns
SAAB Aeronautica Montagens ED C Sp segmentos  aeroestruturais da
ampos- aeronave F-39 Gripen E/F.

Fonte: Guia de Empresas e Produtos de Defesa (BRASIL, 2019a).

Considerando as condigdes listadas na Lei n°® 12.598 (BRASIL, 2012c), que
diferem ED e EED, observa-se que ndo sao consideradas EED, a empresa suéca
SAAB Aeronautica Montagens (SAM), e as empresas AEL Sistemas e Mectron-Comm
que sao subsidiarias da empresa israelita Elbit Systems.

A necessidade humana por informagdes sobre o inimigo ou nesse caso, 0s
concorrentes, remonta a antiguidade, e a producdo de informagdes estratégicas
iniciaram na Segunda Guerra Mundial (PLATT, 1967, p. 20). Como veremos a seguir,
os meétodos e técnicas destinadas a obter essas informagdes, aprimoradas durante o
periodo da Guerra Fria, no mundo atual deixaram de ser privilégio dos estados

nacionais, e foram introduzidos no mundo corporativo.

7 Comando, controle, computadores, comunicagao e inteligéncia, todas interligadas entre si, fazendo
com que toda a operagao seja coordenada, e minimize as perdas.

8 Inteligéncia, vigilancia, aquisigédo de alvos e reconhecimento ¢é a atividade de equipar as forgas
armadas com informagdes e inteligéncia para auxiliar nas fungdes de combate e outras tarefas
operacionais.

9 A empresa suéca SAAB firmou um contrato para adquirir a empresa brasileira de defesa ATMOS
Sistemas Ltda em 06 de abril de 2020. O nome legal da empresa mudara de ATMOS Sistemas para
SAAB Sensors and Services Brazil e permanecera como uma entidade legal separada, integrada aos
servigos e suporte da area de negocios da SAAB no Brasil.
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3 INTELIGENCIA COMPETITIVA

O planeta globalizado muitas vezes €& desleal, impde competicdo, gera
oportunidades e ameagas. Para competir, ganhar, ou mesmo sobreviver, € preciso
agir atento as oportunidades. A informagéo permanece como a chave para o sucesso.
Para buscar o diferencial nesse sistema informacional competitivo também é
necessario se preocupar com a negacao do acesso ao seu patriménio de
conhecimentos. Nesse ambiente competitivo, o alvo é o conhecimento que,
invariavelmente, representa tempo e dinheiro para as empresas.

Para Medeiros (2013, p. 15) a globalizag&o contribuiu para que as empresas,
em geral, adotassem uma metodologia chamada de Inteligéncia Competitiva.

Ainda segundo Medeiros (2013, p. 148), ndo se pode esquecer que
competitividade também significa protecdo dos bens tangiveis, como o patrimdnio
fisico, e principalmente os bens intangiveis, como os conhecimentos acumulados, as
experiéncias adquiridas, os projetos, as tecnologias empregadas na confecgdo dos
produtos expostos e os segredos institucionais (estratégias de negoécio).

No mundo atual, no qual a pressa tornou-se um requisito essencial para o
sucesso, ha duas féormulas distintas para as organizagdes atingirem seus objetivos,
considerando que o ambiente de mercado esta cada vez mais globalizado e
competitivo: investir em pesquisa e trabalhar ou contratar um profissional para
simplesmente furtar as informagdes dos concorrentes.

Alvin e Heidi Toffler (1994), no capitulo intitulado “O Futuro do Espido” do livro
Guerra e Antiguerra, profetizaram que o mundo estava se tornando agressivamente
competitivo e acabaria por transformar as organizagbes em verdadeiros “ninhos de
espides”. Provavelmente ja identificavam um dos efeitos perversos da competitividade
e, também, que a informacgéo iria se transformar em bem estratégico a ser adquirido
e preservado.

Esse cenario de incessante internacionalizagdo dos negocios e de disputas
por interesses, indica que as empresas devem se empenhar, cada vez mais, na
utilizacdo de processos de Inteligéncia que lhes déem melhores condigbes de
enfrentar os novos desafios a partir de um novo paradigma no mundo atual, qual seja
o de Inteligéncia Competitiva, ou melhor, Inteligéncia para competir.

Na literatura s&o encontrados varios conceitos de Inteligéncia Competitiva,

que caracterizam essa atividade como um processo de analise dos concorrentes,

principalmente em relagdo as tendéncias gerais do ambiente econémico, social,
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tecnoldgico, cientifico e mercadologico. Por exemplo, segundo KAHHANER (2004
apud MEDEIRQOS, 2013, p. 6), IC € um:

Programa institucional e sistematico para garantir e analisar informagao sobre
as atividades da concorréncia e as tendéncias do setor especifico e do
mercado em geral, com o proposito de levar a organizagéo a atingir seus
objetivos e metas.

Os autores Fitzpatrick e Burke (2003) e Medeiros (2013, p. 27), concordam
que a Inteligéncia Competitiva € caracterizada pela aquisicdo de informagdes
relevantes, pautadas por uma conduta legal e ética sobre o ambiente corporativo.

Segundo Medeiros (2013, p. 150), diariamente, as organizagbes e empresas
sofrem com acbes adversas. As empresas apresentadas na secdo 2.2, por se
destacarem nas areas estratégicas, apresentam vantagens competitivas no cenario
internacional, e com isso se tornam alvos de agdes hostis como a espionagem; a

sabotagem; e ataques cibernéticos.

3.1 ESPIONAGEM INDUSTRIAL

No mundo empresarial existe a preocupacdo quanto aos limites da
Inteligéncia Competitiva e suas semelhangas com a espionagem industrial.
Considerando os conceitos apresentados acima, percebe-se que a IC esta voltada
para analisar e estudar o mercado de forma legal e ética, enquanto na literatura, a
espionagem usaria meios ilegais e sujos para obter informacgdes privilegiadas.

Basicamente a espionagem industrial utiliza de meios ilegais e nao éticos para
se chegar aos mesmos resultados da IC, porém, cortando caminho e corrompendo
pessoas para obter delas informagdes privilegiadas sobre uma determinada
corporagado. Nesse processo, pode-se utilizar varias técnicas de espionagem, como
escuta ambiental, telefbnica, ciberataques e furtos de documentos com dados
sensiveis, além de um possivel recrutamento’ de um funcionario de confianga ou até
membro da diregdo ou pesquisador do projeto.

O NATIONAL COUNTERINTELLIGENCE CENTER (1999, p. 2. Tradugao

nossa)'',define espionagem industrial como:

0 Recrutamento: consiste em fazer alguém dentro de uma organizagao, trabalhar em proveito de uma
acao de espionagem (MORAES, 2020, pg. 27).

" Industrial espionage is defined as activity conducted by a foreign government or by a foreign
company with direct assistance of a foreign government against a private US company for the purpose
of obtaining commercial secrets. This definition does not extend to activity of private entities
conducted without foreign government involvement, nor does it pertain to lawful efforts to obtain
commercially useful information, such as information available on the Internet
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Atividade conduzida por um governo estrangeiro ou por uma empresa
estrangeira com assisténcia direta de um governo estrangeiro contra uma
empresa privada dos EUA com o objetivo de obter segredos comerciais. Essa
definigdo ndo se estende a atividade de entidades privadas conduzidas sem
o envolvimento de governos estrangeiros, nem se refere a esforgos legais
para obter informagdes comercialmente Uteis, como informagdes disponiveis
na Internet.

De acordo com Oliveira (2012, p. 76), “estados ou empresas buscaréo adquirir
o conhecimento de que necessitam onde quer que ele seja produzido, comprando-o
ou roubando-o”. Para Cepik (2013, p. 7), “espionagem industrial e comercial é algo
praticado ordinariamente pelos paises mais poderosos contra seus inimigos,
competidores e mesmo aliados”. Ainda segundo Cepik (2013), nessa competigcéo, os
Estados menos desenvolvidos sempre estardo em uma desvantagem natural.

Segundo Woloszyn (2013, p. 53), os 6rgaos de inteligéncia governamentais
adversos fazem um levantamento de futuras ameacas a soberania de seus paises,
avaliam o potencial bélico dessas nacgdes, e simultaneamente, direcionam ag¢des de
espionagem industrial e tecnolégica na busca pelos segredos no desenvolvimento de

armas.

3.2 SABOTAGEM

De acordo com Medeiros (2009, p. 10), um ato de sabotagem pode variar
desde uma pequena agéao individual até uma de grande porte, integrando um plano
de carater estratégico. Os planos de sabotagem normalmente valem-se do
recrutamento de agentes para serem efetivados, que podem ser executados por
elementos orgénicos ou n&o. Procura-se sempre um disfarce de intengdo com intuito
de apresentar caracteristicas de um acidente.

Nesse tipo de atividade, a acao deliberada é provocada intencionalmente
contra instalagdes, processos organizacionais, documentos, materiais, soffware ou
hardware, em qualquer fase do projeto, sobretudo nos testes, ensaios e
apresentacgdes finais dos produtos, com intuito de paralisar, contaminar, desestruturar
e desorganizar as atividades desenvolvidas pela empresa, objetivando destruir idéias

e/ou a reputacao da instituicdo perante o mercado em disputa.

3.3 ATAQUES CIBERNETICOS

A maioria das ameacas tradicionais encontram correspondente no espago
cibernético. Os prejuizos advindos de crimes cibernéticos tornaram o assunto
relevante e preocupante (AGENCIA BRASILEIRA DE INTELIGENCIA, 2016, p. 64).
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Essas acbes deliberadas que visam interromper, penetrar, adulterar ou
destruir redes utilizadas por setores publicos e privados, essenciais a sociedade e ao
Estado, trazem muitos prejuizos que vao além das agdes no espacgo cibernético e do
comprometimento de recursos da tecnologia da informagédo (Tl) e comunicagdes.
Decorrem, também, da manipulagédo de opinides, mediante a¢gdes de propaganda ou
de desinformacgéo (BRASIL, 2016, p. 5).

A natureza desses ataques tem origens distintas, tanto por 6rgaos
extrangeiros com interesses comerciais, como também por grupos e organizagdes
criminosas, simpatizantes de causas especificas, ou mesmo por nacionais que
apoiem acgdes antagOnicas aos interesses de seus paises.

Sao varios os exemplos de atuag¢des de grupos que dirigiram ataques a sites
e bases de dados governamentais e privados. Talvez o ataque cibernético, promovido
pelo virus de computador Stuxnet, contra instalagdes nucleares iranianas em 2010
seja 0 mais famoso entre eles (AGENCIA BRASILEIRA DE INTELIGENCIA, 2016, p.
64). Em 2013, o caso Snowden'?, trouxe a tona o programa secreto de vigilancia
global da internet promovido National Security Agency (NSA), conhecido como Prism,
que monitora governos e empresas estrangeiras. Ndo menos importante, em 2017, o
virus de computador WannaCry atacou computadores em mais de 150 paises,
afetando milhares de pessoas, incluindo estruturas criticas tais como hospitais do
Sistema Nacional de Saude da Inglaterra e 85% da empresa de telecomunicagdes
Telefénica, da Espanha (SANTOS, 2017, p. 3).

Para Medeiros (2013, p. 160), um processo seletivo rigoroso, composto de
investigacdo social, prova de capacitagdo, entrevista e avaliagdo psicologica,
dificultariam as a¢des de espionagem, sabotagem. A divulgacéo e conhecimento das
legislacbes que criminalizam o vazamento de informagdes e a difusdo de boatos,
quando apresentadas ao candidato, também servem como inibidor de acbdes
adversas. Esse procedimento também contribui com seguranga no campo cibernético
ao inibir a acao adversa de um colaborador responsavel pelos meios de TI.

Para compreender a preocupacao do governo com essas ameagas no ambito
das empresas que fazem parte da BID, no préximo capitulo sera apresentado as
legislacbes que regulam as atividades voltadas a salvaguarda do conhecimento
sensivel a nivel estratégico, mais especificamente, com o tratamento da informacéo

classificada por ED e EED.

2 Edward Joseph Snowden, funcionario terceirizado da NSA que, em 2013, vazou informagées sobre
a atividade de monitoramento mundial realizado pelo do governo estadunidense.
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4  LEGISLAGOES VIGENTES

Sobre o tema proposto, o Decreto n° 8.793 (BRASIL, 2016, p, 1), de 29 de
junho de 2016, fixa a Politica Nacional de Inteligéncia (PNI), documento que tem por
finalidade “definir os parametros e os limites de atuagéo da atividade de inteligéncia e
de seus executores no ambito do Sistema Brasileiro de Inteligéncia (SISBIN)”. Trata-
se de um documento norteador que define melhor como o conhecimento sensivel se
associa ao valor estratégico, econémico, de potencial, sendo produto de entes
brasileiros publicos e privados. Proteger esse tipo de conhecimento se revela uma
necessidade regular do Estado, sendo devida a sua aplicagado e ampliagao:

E necessario, ainda, ampliar o desenvolvimento de acdes de protecdo dos
conhecimentos sensiveis e da infraestrutura critica nacional, bem como
contrapor-se ao surgimento de ameacas representadas tanto por servigos de
Inteligéncia, quanto por grupos de interesse, organizagdes ou individuos que
atuem de forma adversa aos interesses estratégicos nacionais. (BRASIL,
2016, p.4)

O PNI oferece importantes diretrizes ao SISBIN e ao Programa Nacional de
Protegdo do Conhecimento Sensivel (PNPC)'3, sendo citadas as principais ameacgas
para o conhecimento sensivel como a espionagem, a sabotagem, os ataques
cibernéticos, e outros.

Os objetivos nacionais de Inteligéncia visam contribuir para a promogéo da
seguranca e dos interesses do Estado e da sociedade brasileira, por meio de
atividades de Inteligéncia que possibilitem, dentre outras, neutralizar agdes da
Inteligéncia adversa; e proteger areas e instalagbes, sistemas, tecnologias e
conhecimentos sensiveis, bem como os detentores desses conhecimentos. Dentre as
diretrizes contidas no PNI (BRASIL, 2016, p. 7), trés devem ser prioritariamente
consideradas ao assunto:

e Prevenir agbes de espionagem: segredos militares, industriais (inovagao e
tecnologia) e de politica externa s&o alvos preferenciais da espionagem
estrangeira.

¢ Prevenir agdes de sabotagem: é necessario mapear os alvos potenciais para
atos de sabotagem, com o intuito de detectar o planejamento de ac¢des dessa

natureza em seus estagios iniciais.

30 PNPC é um instrumento preventivo para a protegéo e a salvaguarda de conhecimentos sensiveis
de interesse da sociedade e do Estado brasileiro. O programa foi instituido pela ABIN com a
finalidade de exercer sua atribuigéo institucional de proteger as informagdes e conhecimentos
sensiveis do pais.
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¢ Fortalecer a cultura de prote¢cao de conhecimentos: o0 acesso nao autorizado
aos conhecimentos sensiveis empresariais, pode comprometer a consecugao dos
objetivos nacionais e resultar em prejuizos expressivos no campo socioeconémico.
Os importantes resultados advindos de pesquisas cientificas e tecnologicas requerem
continuo aperfeicoamento de mecanismos de protecdo nos meios académicos e
empresariais. A Inteligéncia deve concorrer para a disseminagdo da cultura de
protecdo como forma de evitar ou minimizar prejuizos ao Pais.

Com o intuito de operacionalizar essas diretrizes e estimular a adog&o de
procedimentos eficazes que contribuam com o fortalecimento da cultura de
segurangca, a identificacdo de ameacas e vulnerabilidades, bem como a
implementagdo de medidas e procedimentos de prote¢ao ao patriménio intelectual e
os conhecimentos sensiveis de defesa, surge o processo de credenciamento de
entidades privadas e pessoas naturais vinculadas a esses setores.

4.1 PROCESSO DE CREDENCIAMENTO DE SEGURANCA

O artigo 37 da Lei n° 12.527 (BRASIL, 2011, p. 11), de 18 de novembro de
2011 (Lei de Acesso a Informagédo - LAl) instituiu o Nucleo de Seguranca e
Credenciamento (NSC) no ambito do Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI-PR), com o objetivo de promover e propor a
regulamentacdo do credenciamento de seguranga de pessoas fisicas, empresas,
orgaos e entidades para tratamento de informagdes sigilosas.

O artigo 43 do Decreto n°® 7.724 (BRASIL, 2012a, p. 10), de 16 de maio de
2012 estabelece que o acesso a informagéo classificada seja restrito as pessoas
credenciadas segundo as normas fixadas pelo NSC. Estabelece, ainda, que compete
ao GSI-PR expedir atos complementares relativos ao credenciamento de pessoas.

O Decreto n° 7.845 (BRASIL, 2012b), de 14 de novembro de 2012, e a Norma
Complementar n°® 1 da Instrugdo normativa n°® 2/NSC/GSI/PR (BRASIL, 2013), de 27
de junho de 2013, disciplinam o processo de credenciamento de seguranca de
pessoas naturais, orgaos e entidades publicas e privadas, bem como o6rgaos de
registro'* e postos de controle'®, para o tratamento de informagdes classificadas, em
qualquer grau de sigilo, no ambito do Poder Executivo Federal.

4 Orgéo de Registro é o ministério ou 6rgao de nivel equivalente habilitado pelo Ndcleo de
Segurancga e Credenciamento (BRASIL, 2012b);

'S Posto de controle - unidade de 6rgéo ou entidade publica ou privada, habilitada, responsavel pelo
armazenamento de informacgao classificada em qualquer grau de sigilo (BRASIL, 2012b);
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Seguindo a ordem cronoldgica, a Portaria 1.059/GSC/EMCFA-MD (BRASIL,
2015), de 12 de maio de 2015, habilitou o COMAER para o exercicio das atribuigdes
inerentes aos Orgdos de Registro Nivel 2 (ORN2), tornando-o apto a realizar os
procedimentos de inspecdo e instrucdo dos processos de credenciamento de
segurancga das entidades publicas ou privadas que mantenham vinculo de qualquer
natureza, e que necessite tratar informagé&o classificada em qualquer grau de sigilo.

O artigo 11 do Decreto n° 7.845 (BRASIL, 2012b, p. 4), estabelecem os
requisitos condicionantes para a habilitacdo de entidade privada como posto de

controle:

I- regularidade fiscal;

II- comprovagdo de qualificagdo técnica necessaria a seguranga de
informacgao classificada em qualquer grau de sigilo;

llI- expectativa de assinatura de contrato sigiloso;

IV- designacdo de gestor de seguranca e credenciamento, e de seu
substituto; e

V- aprovagao em inspec¢éao para habilitagdo de seguranga.

A ultima fase do processo corresponde a inspegao de seguranga. Nessa fase,
as entidades privadas adotarao providéncias para que os agentes publicos conhegam
as normas e observem os procedimentos de seguranga patrimonial e as medidas de
seguranga voltadas ao tratamento de informacgao classificada no ambito da empresa.

A inspecéo é finalizada com relatério substanciado, anexado ao processo de
habilitagdo de seguranga, no qual constara parecer fundamentado na analise dos
autos da inspecao, indicando, em funcdo do nivel do risco potencial de quebra de
seguranga constatado, se a empresa esta aprovada ou ndo. A habilitagcdo de
segurancga tera validade ndo superior a dois anos, e devera ser renovada antes do
término do periodo de validade (BRASIL, 2013, p. 10).

Apos a aprovacgdo na habilitagcdo de seguranga, o novo posto de controle
ativado no ambito da empresa sera responsavel por realizar o controle das credenciais
de seguranga das pessoas que com ele mantenham vinculo de qualquer natureza,
bem como garantir a seguranga da informacéo classificada em qualquer grau de sigilo
sob sua responsabilidade.

Dessa forma, o CIAER tem realizado uma média de cinco inspecdes de
seguranga por ano, entre habilagcdes e renovagdes de credenciamento de seguranga
em entidades privadas, além da expedigdo de milhares de credenciais de seguranca
para pessoas naturais. Todos esses dados serao informados e analisados na proxima

secao.
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5  ANALISE DA CULTURA DE SEGURANGA NAS EMPRESAS

Segundo Gongalves (2010, p. 14), uma das dificuldades enfrentados pela
comunidade de inteligéncia no Brasil € a convivéncia com a falta de cultura de
seguranca e inteligéncia na sociedade brasileira.

Grande parte dos empresarios, embora extremamente competentes nos
requisitos técnicos e gerenciais, ainda ndo contemplam no planejamento das suas
empresas o0s investimentos minimos e indispensaveis para preservar o precioso
patrimdénio das suas respectivas entidades, ou seja, as informagdes sensiveis obtidas
ao custo de muito suor e trabalho acabam ficando a mercé de espides que as
capturam com surpreendente facilidade.

Os investimentos em Inteligéncia, ou melhor em Contrainteligéncia e
segurancga normalmente sao considerados como gastos, que devem ser desprendidos
em valores minimos, muitas vezes considerando apenas o viés reativo e poucas vezes
o lado proativo.

Por esse motivo, preocupados apenas com o bem tangivel, ou o simples
cuprimento de leis ou normas reguladores para obtengao e manutengéo de contratos,
essas empresas, muitas vezes sem saber, economizam tostdes e acabam tendo
prejuizos de milhdes. O grande problema & que, conforme descrito no PNI, o acesso
indevido a esses conhecimentos sensiveis, pode comprometer a consecugédo dos
objetivos nacionais e resultar em prejuizos expressivos no campo socioecondmico.

Apos o vazamento de uma informagéo estratégica, um incidente gerado por
sabotagem, ou um ataque ciberético que resulte o surgimento de um novo
concorrente, um contrato cancelado, agdes em baixa, ou seja, quando o prejuizo ja
aconteceu, vem a decisdo de gastar: nesse momento o erro se perpetua. As decisdes,
sem a devida assessoria, invariavelmente recaem sobre mais guardas uniformizados
para a portaria, e mais cameras de seguranga para o prédio da empresa.

O despreparo da sociedade brasileira, tanto na iniciativa privada quanto no
setor publico, é consequéncia dessa falta de cultura de inteligéncia no Brasil frente a
ameagas reais como a espionagem, a sabotagem, a atuagcdo de organizagdes
criminosas e mesmo de grupos terroristas. Com isso a vulnerabilidade do Brasil diante
desse tipo de ameaca € enorme. Outra consequéncia é a falta de investimento no
setor e a auséncia de mecanismos legais e institucionais que viabilizem o trabalho do
pessoal de inteligéncia (BRASIL, 2014, p. 88).
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5.1 DIFICULDADES DE ADEQUAGCAO

No processo de protegdo do conhecimento sensivel cabe a Inteligéncia, ou
melhor, a equipe gestora de segurangca da empresa identificar as ameacgas'® e
oportunidades no ambiente externo e as vulnerabilidades no ambiente interno da
organizacgao

Ao dar inicio ao processo de habilitacdo de seguranca, as empresas
normalmente encontram muitas dificuldades, principalmente por estarem inseridas
nessa realidade de baixa mentalidade de segurancga e inteligéncia, que se encontra a
grande maioria das empresas brasileiras.

Outro problema € o desconhecimento ou a dificuldade de interpretacao das
normas e decretos que norteiam o processo. Contribui a isso, o fato de alguns
conceitos serem diferentes daqueles empregados no mundo corporativo, e também o
fato das determinagdes minimas necessarias, contidas no item 8.5 da Norma
Complementar n°® 1 da Instrugdo normativa n° 2/NSC/GSI/PR (BRASIL, 2013, p. 8),
nao transmitirem as especificagdes técnicas relativas ao nivel de seguranga desejado.

Mesmo ndo sendo unanime entre as empresas, a falta de profissionais
especializados se apresenta como outro fator normalmente presente, principalmente
em empresas com numeros reduzidos de colaboradores. Geralmente essas empresas
tém dificuldades para indicar o Gestor de Seguranga e Credenciamento (GSC)'" e seu
suplente. Ndo é incomum, na indicagdo para essa funcéo, aparecer colaboradores
com nenhuma formag&do especifica na area de seguranga, diretores de areas
desconexas a atividade ou até mesmo o CEO'® da empresa.

ApoOs a finalizagcdo dos procedimentos de seguranca e aquisigdo dos
equipamentos minimos necessarios é realizado o agendamento da inspecédo de
segurangca. Este é ponto mais importante do processo. Nessa fase é possivel
acompanhar e analisar todas as medidas adotadas pelas ED e EED com vista a
protecdo do conhecimento sensivel e dos ativos fundamentais para a vida segura da

organizagao.

6 Ameagas sdo atores que realizam agdes hostis com a possibilidade de comprometer a seguranga
dos recursos humanos, das informagdes, do material e das areas e instalagbes por intermédio das
vulnerabilidades (MEDEIROS, 2009, p. 6).

7 GSC é o elo de seguranga das empresas com o CIAER e o responsavel direto por toda a condugéo
dos processos de credenciamento bem como do tratamento da informagao classificada no ambito da
empresa (BRASIL, 2013).

'8 CEO ¢ a sigla inglesa de Chief Executive Officer, que significa Diretor Executivo em portugués.
CEO é a pessoa com maior autoridade na hierarquia operacional de uma organizagao.
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5.2 INSPECAO DE SEGURANCA

A principal finalidade da inspegao de segurancga é fiscalizar o cumprimento
das normas e procedimentos de credenciamento de seguranga e tratamento de
informacéo classificada no ambito da empresa.

A equipe de inspecéo para habilitacdo de segurancga verificara as instalagbes
destinadas para o posto de controle da entidade privada quanto ao atendimento da
qualificagdo técnica minima necessaria ao tratamento de informagéo classificada,
previsto no inciso Il do art. 11 do Decreto no 7.845 (BRASIL, 2012b), e no item 8.5 da
Norma Complementar n° 1 da Instrugdo normativa n° 2/NSC/GSI/PR (BRASIL, 2013).

Ao observar os relatérios das inspegdes de seguranga realizadas pelo CIAER
nos ultimos 6 anos'®, percebe-se que na maioria das vezes as empresas logram éxito
e atingem a qualificagdo minima necessaria.

Considerando as oito empresas elencadas no item 2.1, duas empresas
receberam o parecer negativo durante as inspe¢des de habilitagcdo de seguranga, o
que representa uma taxa de 25% de insucesso. Porém, como um dos objetivos é
disseminar a cultura de inteligéncia, apos as orientagdes da equipe do CIAER, contato
com o relatério detalhado, e novo prazo para adequagdo as normas, todas as
discrepancias foram sanadas e as empresas aprovadas.

Nas novas inspecodes realizadas nessas duas empresas, foi identificado um
avanco enorme nas medidas de protecdo ao conhecimento, bem como avangos na
cultura de seguranga e inteligéncia, reflexos da conscientizagdo do nucleo diretor e
novos investimentos na gestdo de seguranca com foco no tratamento da informagao
classificada.

Nas inspecbes de segurancga referentes ao processo de renovacdo da
habilitagdo de seguranga percebe-se que as empresas, que inicialmente se
adequaram apenas para terem éxito no processo, realmente modificaram a viséo
relativa a protecdo da informagédo, e ampliaram as medidas de seguranga da
informagao a todos os campos da seguranga organica®® (corporativa), extendendo as
medidas de protecdo a toda a empresa e a todos os colaboradores.

9 Considerando a data de publicacédo da Portaria 1.059/GSC/EMCFA-MD, de 12 de maio de 2015,
que habilitou o COMAER para o exercicio das atribuicoes inerentes aos ORN2.

20 E o segmento da Contrainteligéncia que preconiza a adogao de medidas e procedi- mentos
preventivos destinados a salvaguarda de pessoas, materiais, areas, instalagdes e meios de producéo,
armazenamento e comunicagdo de conhecimentos e dados, no &mbito do préprio 6rgéo ou instituicdo
(AGENCIA BRASILEIRA DE INTELIGENCIA,2016, p. 41).
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5.3 CREDENCIAMENTO DE PESSOAS NATURAIS

As empresas aprovadas no processo de habilitagdo de seguranga sao
responsaveis pelas solicitagbes de credenciamento ao ORNZ2 para todos os
colaboradores que tenham necessidade de conhecer informacdes classificadas, em
qualquer grau de sigilo, conforme estabelecido em normatizagao interna do 6rgao ao
qual a pessoa a ser credenciada estiver vinculada (BRASIL, 2013, p. 4).

Segundo Mitnick e Simon (2003, p. 3) a empresa pode ter modernas
tecnologias de seguranca e defesa, pode ter a melhor guarda para proteger as suas
instalacdes, mas mesmo assim ainda podera estar vulneravel. Isso porque na maioria
das vezes, apesar de ser o mais importante, o fator humano é o elo mais fraco da
seguranga. E preciso criar uma mentalidade de seguranga voltada para todos os
colaboradores, incorporar a idéia, pois a informagao privilegiada possui tanto valor que
0 seu possuidor se torna um alvo altamente compensador (Medeiros, 2009, p. 8).

Nesse sentido, cabe ao CIAER credenciar os colaboradores das entidades
privadas que tenham necessidade de conhecer informagdes classificadas, em
qualquer grau de sigilo, conforme solicitagdo do GSC das empresas.

A investigacdo de seguranga realizada pelo CIAER tem como objetivo
identificar o nivel do risco potencial de quebra de seguranga ao se permitir que a
pessoa indicada acesse informacéo classificada no grau de sigilo indicado (BRASIL,
2013, p. 5). A investigagéo é conduzida por um militar de carreira, com competéncia
profissional comprovada para atuar na area de inteligéncia, que ira avaliar, no minimo,
dados de aspecto pessoal do indicado com o intuito de identificar possiveis
envolvimentos com pessoas ou organizagdes associadas ao crime, terrorismo, trafico,
sabotagem e espionagem, bem como comportamentos que favoregam um possivel
recrutamento deste colaborador.

A tabela 2 traz informagdes sobre as ED e EED credenciadas pelo CIAER.
Observa-se que o numero de empresas credenciadas cresceu significativamente nos
ultimos anos, e essa sera uma tendéncia para os proximos anos principalmente devido
a nacionalizagdo de muitos componentes dos produtos estratégicos de defesa, e o
fortalecimento da BID.

Além disso, observa-se uma maior quantidade de credenciais emitidas para
as empresas Embraer, Akaer, Avibras, Ael e Mectrom-Comm devido ao fato dessas
empresas possuirem maior numero de colaboradores e ja estarem na fase de

producdo. As empresas Atmos, Kryptus, IACIT e SAM apesar de ja possuirem ou
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estarem na expectativa de assinatura de contrato sigiloso com COMAER, ainda nao

se encontram em fase de produgao.

Tabela 2 — Inspecgdes e Credenciais de seguranga por entidade privada 2'.

Entidade Privada Ano da Habilitacao Irggj:gggs BIEE digjgaicsjenmals
EMBRAER Defesa & Seguranga 2015 4 2915
AKAER Engenharia 2016 3 130
AVIBRAS Industria Aeroespacial 2018 2 68
AEL Sistemas 2018 2 8
ATMOS Sistemas 2018 2 2
MECTROM-COMM 2018 2 61
KRYPTUS 2019 1 2
IACIT Solugbes Tecnoldgicas 2019 1 2
SAAB Aeronautica Montagens 2019 1 4

Fonte: SISCRED / CIAER maio 2020.

No gréfico 1 verifica-se um crescimento significativo do nimero de credenciais
emitidas pelo CIAER, principalmente devido a demanda da empresa Embraer e o
crescimento do numero de empresas credenciadas a partir do ano de 2018. Em 2020

o quantitativo de credenciais emitidas traz informagdes até o més de maio.

Grafico 1 — Credenciais de seguranga de pessoas naturais: emitidas e negadas.
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Fonte: SISCRED / CIAER maio 2020.

Corroborando com a afirmagao de Medeiros (2013) a respeito da importancia
de um processo seletivo rigoroso, percebe-se uma baixa quantidade de credenciais
negadas, principalmente pelo fato dessas empresas serem orientadas a adotarem
essa medida durante a selecdo dos colaboradores que irdo exercer atividades
sensiveis. Esse procedimento reduz a quantidade de discrepancias e,
consequentemente, de credenciais negadas pelo CIAER.

Apos a apresentacao das principais dificuldades enfrentadas pelas empresas,
e analise dos dados pesquisados, seréo realizadas algumas consideragdes finais.

21 Pesquisa documental realizada nos arquivos disponibilizados no banco de dados interno do
Sistema de Credenciamento do CIAER (SISCRED). Acesso em: 20 jun. 2020.
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6 CONCLUSAO

‘A Atividade de Inteligéncia visa ao assessoramento de autoridades
governamentais, nos respectivos niveis e areas de atribuigdo”. O objetivo principal das
acdes propostas na PNI é a identificacao e a avaliagdo de oportunidades e ameacas
que possam comprometer a soberania, defesa e seguranca (AGENCIA BRASILEIRA
DE INTELIGENCIA, 2016, p. 67).

Nesse contexto, foram criados decretos e normas com o objetivo de estimular
e regular o tratamento de informacgdes classificadas em entidades privadas vinculadas
ao Poder Executivo Federal. O cumprimento das determinagdes dessas legislagdes,
exigiu do CIAER, o preparo de profissionais e diversos gastos publicos com
deslocamentos e despesas pessoais das equipes de inspegdo. Com isso, surgiu a
inquietacdo no sentido de demonstrar a importancia dessa atividade especializada,
nao apenas como um simples cumprimento da lei vigente, mas também como uma
atividade fundamental para a manutengao da cultura de seguranga dessas entidades,
e consequentemente um alinhamento com os interesses nacionais.

Inicialmente, foi apresentado a constituicdo da Base Industrial de Defesa, e a
relagcdo entre defesa e desenvolvimento. Com um breve histérico da industria de
defesa, foi apresentado o papel econémico e cientifico-tecnologico do fortalecimento
da BID. Com destaque para as ED e EED, essenciais para o desenvolvimento,
pesquisa e producao das necessidades de defesa, constatou-se que muitas dessas
empresas estdo vinculadas diretamente ao COMAER, com a responsabilidade de
fornecer produtos de defesa em atendimento as necessidades operacionais da FAB,
bem como para atender as peculiariedades dos projetos estratégicos da Forga.

Em seguida, foram apresentadas diversas definigbes de Inteligéncia
Competitiva, enfatizando sua conduta legal e ética sempre com propdsito levar a
organizacgao a atingir seus objetivos e metas. Pautado nas idéias de Medeiros (2013),
foi exposto que essa barreira de licitude da Inteligéncia Competitiva muitas vezes é
rompida e se apresenta como ag¢des adversas que amegam as empresas de todo o
mundo. Os autores Oliveira (2012) e Cepik (2013) deixaram claro que nesse mundo
de competitividade, a espionagem industrial deixou de ser excesséao e virou regra. De
um modo ainda preocupante, Woloszyn (2013) expds o interesse de 6rgaos de
inteligéncia adversos em promoverem agdes contra a industria bélica de outras
nacgdes. Outras ameacgas, como a sabotagem e os ataques cibernéticos ratificaram os
prejuizos causados ao mundo corporativo. Resultado de um mundo globalizado e
seus avangos tecnoldgicos, a deslealdade e a competicdo obrigaram a Inteligéncia
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Competitiva a incorporar os conceitos de protegao dos bens tangiveis e principalmente
os intengiveis.

A entrada em vigor do Decreto n° 7.845 (BRASIL, 2012b), somado as
orientagdes de execugao normatizadas na NCO1/INO2/NSC/GSI/PR (BRASIL, 2013),
mesmo que de forma n&o muito clara para entidades privadas, modificaram a forma
do tratamento da informacéo classificada no ambito dessas instituicdes. Mesmo que
a adequagao a essas normas inicialmente se apresente apenas como um fator
condicionante a expectativa de assinatura de um contrato sigiloso, o tempo tem
revelado que as ED e EED, de um modo geral, tém fortalecido a cultura de protecgao,
através da adogdo de praticas cada vez mais eficazes de salvaguarda do
conhecimento, que se apresenta como o principal patrimdnio e recurso estratégico
dessas organizagdes.

ApOs realizar uma pesquisa documental no SISCRED, no periodo entre maio
de 2015 e maio de 2020, foi possivel verificar uma taxa de insucesso de 25% nas
inspecdes de seguranga. A presenga dessa expressiva taxa, demonstra o grau de
profissionalismo e seriedade ao qual estas inspe¢des sdo conduzidas.

Além disso, foram analisadas as credenciais de seguranga de pessoas
naturais, vinculadas as entidades privadas. Concluiu-se que a demanda de
credenciais aumentou significativamente a partir de 2018 devido ao aumento do
numero de empresas credenciadas e o aumento da produgao de PED em territorio
nacional, que de acordo com o Instituto de Pesquisa Economica Aplicada - IPEA
(ANDRADE, I. O. et al, 2016) é resultado desse “novo protagonismo” destacado as
Forcas Armadas. Sobre a quantidade de credenciais negadas, concluiu-se que a
adogao de um processo seletivo rigoroso defendido por Medeiros (2013, p. 151), por
parte das empresas, pode ter sido responsavel pela redug¢ao de discrepancias na fase
de investigagao de seguranca.

Os dados estatisticos, bem como a analise das legislagdes vigentes e o
comportamento das empresas, principalmente apos as inspecdes de seguranga
permitem confirmar a hipétese que o processo de credenciamento de entidades
privadas, além de simplesmente cumprir com o estabelecido nas leis vigentes,
contribui substancialmente com aumento da mentalidade de seguranca e percepgéo
das ameacas dessas empresas.

Dessa forma, foi possivel verificar a importancia dessa atividade
especializada, tanto para entidades privadas, ao contribuir com a preservacdo do

conhecimento a nivel estratégico, quanto para os interesses nacionais.
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